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Introduction

Windows Deployment Services (WDS) est un role serveur qui centralise et automatise le déploiement
de systemes d'exploitation Windows sur votre réseau Au lieu d'installer manuellement chaque
ordinateur, WDS permet de déployer des images standardisées a distance, simplifiant
considérablement l'installation, la mise a niveau et la réparation des systémes Il utilise le démarrage
PXE (Preboot Execution Environment), permettant aux ordinateurs de démarrer via le réseau pour
lancer l'installation

Pourquoi déployer WDS ?

Déploiement centralisé et rapide : Installez Windows sur plusieurs ordinateurs en méme
temps depuis un seul point

Configuration standardisée : Assurez une installation identique sur toutes les machines pour
une meilleure gestion

Réduction des colits et du temps : Automatisez le processus pour économiser les efforts
administratifs

Déploiement a distance : Installez Windows sur des ordinateurs sans avoir besoin d'étre
physiquement présent

Utilisation du démarrage PXE : Les ordinateurs démarrent directement depuis le réseau pour
le déploiement

Flexibilité : Déployez différentes versions de Windows et des images personnalisées

Prérequis :

Serveur Windows : La machine qui hébergera le role WDS
Active Directory (recommandé) : Facilite la gestion des ordinateurs et des utilisateurs
DNS : Nécessaire pour la résolution de noms sur le réseau

DHCP : Fournit des adresses IP aux ordinateurs qui démarrent en PXE (une configuration
spécifique peut étre nécessaire)

Volume NTFS dédié : Un espace de stockage formaté pour les images WDS
Images Windows (.wim) : Les fichiers d'installation de Windows

Droits d'administrateur : Pour installer et configurer WDS



Procédé de la mise en place pas a pas

Sélectionner le type d'installation "Installation basée sur un réle ou une fonctionnalité".

& Assistant Ajout de roles et de fonctionnalités - ] X
Sélectionner le type d'installation VA MOS AT AT e

Avant de commencer Sélectionnez le type d'installation. Vous pouvez installer des réles et des fonctionnalités sur un

ordinateur physique ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexion.
Type d'installation

G (® Installation basée sur un réle ou une fonctionnalité
Sélection du serveur " . R % 5 3 i
Configurez un serveur unique en ajoutant des roles, des services de role et des fonctionnalités.

) Installation des services Bureau a distance
Installez les services de role nécessaires a l'infrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions.

Dans la liste des réles de serveurs, cocher "Services de déploiement Windows".

[ Assistant Ajout de réles et de fonctionnalités - o X
Sélectionner des réles de serveurs Sl

Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionné.

Avant de commencer

Type d'installation Roles Description

Sélection du serveur || Attestation d'intégrité de I'appareil ~|  Les services de déploiement
[ Hyper-v Windows fournissent des moyens

z [ Serveur de télécopie simples et sécurisés pour déployer

Fonctionnalités [] Serveur DHCP rapidement et 3 distance des

WDS [] Serveur DNS systémes d'exploitation Windows sur
[ Serveur Web (1IS) des ordinateurs via le réseau.

Services de rdle [[] Service Guardian héte
Confirmation [J Services AD DS

[ Services AD LDS (Active Directory Lightweight Dire
[] Services AD RMS (Active Directory Rights Manage:
[[] Services Bureau & distance

[C] Services d'activation en volume

[[] Services d'impression et de numérisation de docur.
ervices de certificats Active Directory

[[] Services de fédération Active Directory (AD FS)

[m] Services de fichiers et de stockage (1 sur 12 install:
[] Services de stratégie et d'accés réseau

[[] Services WSUS (Windows Server Update Services) ,

| < >




Vérifier que les services de role "Serveur de déploiement" et "Serveur de transport" sont
sélectionnés. Ce sont les services de role essentiels pour WDS. Cliquez ensuite sur "Suivant"

[ Assistant Ajout de roles et de fonctionnalités — [m] X
Sélectionner des services de role VAV WDSAT AT o

Sélectionner les services de réle a installer pour Services de déploiement Windows

Services de réle Description
Serveur de déploiement] Le serveur de déploiement fournit
Serveur de transport toutes les fonctionnalités des

Services de déploiement Windows,
qui vous permettent de configurer
et d'installer a distance les systémes
d‘exploitation Windows. Avec les
Services de déploiement Windows,
vous pouvez créer et personnaliser
des images, et les utiliser ensuite
pour réinitialiser des ordinateurs. Le
serveur de déploiement dépend des
composants de base du serveur de
transport.

L'installation du role "Services de déploiement Windows" et de ses services de rble est terminée.
Cliquer sur "Fermer" pour quitter I'Assistant Ajout de réles et de fonctionnalités. Vous pouvez
maintenant accéder au Gestionnaire de serveur pour configurer WDS

B Gestionnaire de serveur

s Tous les serveurs
WR Services de fichers etd.. D| | nom dserveur Advesse v
B wos

SRV-V-WDS-AT  192.16850.105 En ligne - Compteurs de performances non démarté. 19/D6/2024 11:1807 Non activé

EVENEMENTS

SERVICES




Cliquer sur le logo Windows et cliquer sur Gestion des disques

Outls  Affcher  Ade

L
Fichier Action  Affichage 1
- ol

ot Patage  Amcmage

T s Acces rapide

SRY-V-WOS-AT ATJocal

& Penphenques de premstallstion SGisiers FéaueHts
o Acces apide Dassiers fréquénts (4

e . -
& Télichargement # L P

Documents

Téléchargements

1 Images # - Fichiers récents (0
= cepc
o Lecteur e DVD (0)§

# Résesu

Dans la "Gestion des disques", faire un clic droit sur I'espace "Non alloué" nouvellement créé et
sélectionner "Nouveau volume simple...". L'objectif est de créer une nouvelle partition qui sera

dédiée au stockage des images WDS

A
~Disque 0 | 1 [

De base (&)
49,98 Go 499 Mo 99 Mo 24,98 Go NTFS 24,42 Go
En ligne Sain (Partition de réc || Sain (Partition | Sain (Démarrer, Fichier d'échange, \ | Non alloué
Nouveau volume simple...
- Nouveau volume fractionné...
= CD-ROM 0 Nouveau volume agrégé par bandes...
DVD (D:)
Nouveau volume en miroir...
Aucun média Nouveau Volume RAID-5...
| Propriétés
Hl Non alloué Wl Partition principale Aide
T
Assistant Création d'un volume simple X Assistant Création d'un volume simple X
Attribuer une lettre de lecteur ou de chemin d’accés Formater une partition

Pour un accés plus facile, vous pouvez assigner une lettre de lecteur ou un Pour stocker des données sur cette partition, vous devez d'abord la fomater.

chemin d'accés au lecteur sur votre partition.

Indiquez si vous voulez formater cette partition, et le cas échéant, les paramétres que vous
voulez utiliser.

@ Attribuer la lettre de lecteur suivante : E v O Ne pas fomater ce volume
(O Monter dans le dossier NTFS vide suivant : (® Formater ce volume avec les paramétres suivants :

Systéme de fichiers : NTFS v

(O Ne pas attribuer de lettre de lecteur ni de chemin d'accés de lecteur Taille d'unité d'allocation : | Par défaut v
Nom de volume :
Effectuer un fomatage rapide

[ Activer la compression des fichiers et dossiers

<Back Next > Cancel <Back Cancel




Ouvrir le menu "Outils" dans le Gestionnaire de serveur et sélectionner "Services de déploiement
Windows". Cela ouvrira la console de gestion de WDS, ol vous pourrez configurer le serveur WDS
pour utiliser le nouveau volume créé

& Geternsre

services s

5 Services de déploiement Windows — a X
Fichier Action Affichage ?
| nm@ | em
* Services de déploiement Windows SRV-V-WDS-AT.AT.local
v F3 Serveurs
s iu SRV-V-WNS-AT AT Inral .
> [m Périph Configurer le serveur J Lesservicesde Windows ne sont pas config;
Supprimer le serveur
serveur n'est pas configuré. Pour le configurer, cliquez avec le bouton droit sur le serveur, puis cliquez sur
Affichage > nfigurer le serveur.
us devez étre un administrateur local pour effectuer cette tache.
Actualiser
Aide
< >
Affiche I'aide pour I'élément sélectionné.

ﬂ Assistant Configuration des services de déploiement Windows X
Options d'installation ?
~
]

Sélectionnez |'une des options suivantes :
@® Intégré & Active Directory
Ce serveur est membre d'un domaine AD DS ou c'est un contrdleur de domaine
pour un domaine AD DS.
(O Serveur autonome

Configurez le serveur de telle sorte qu'il soit autonome et qu'il fonctionne
indépendamment d'Active Directory.

T e




! Assistant Configuration des services de déploiement Windows

Emplacement du dossier d'installation a distance

Le dossier d'installation & distance contiendra des images de démamage, des images
d'installation, des fichiers de démamrage PXE et les outils de gestion des services de
déploiement Windows. Choisissez une partition suffisamment grande pour contenir
toutes les images & utiliser. Cette partition doit étre de type NTFS et ne pas étre la
Entrez le chemin du dossier d'installation a distance.

Chemin d'acces :

IE;W || Parcourr... |

<Back [ Next>

! Assistant Configuration des services de déploiement Windows

Paramétres initiaux du serveur PXE

PXE, le systéme d'exploitation s'installe selon les paramétres que vous avez définis.

Sélectionnez une des options suivantes :

(O Ne répondre & aucun ordinateur client

(O Répondre uniquement aux ordinateurs clients connus

(® Répondre & tous les ordinateurs clients (connus et inconnus)

eurs approuveés seront ajoutés 3 |a liste des clients préinstallés.

Pour configurer ce serveur, cliquez sur Suivant.

Vous pouvez utiliser ces paramétres pour définir les ordinateurs clients auquel ce serveur doit répondre. Les
clients connus sont les clients qui ont été préinstallés. Lorsque |'ordinateur physique effectue un démamrage

Exiger |'approbation administrateur pour les ordinateurs inconnus. Si vous utilisez cette option,
[ approuvez les ordinateurs avec le nceud Périphériques en attente du composant logiciel enfichable.
Les ordinat

<Back |[ Net> | | Cancel




Nous ajouterons les images plus tard, vous pouvez maintenant cliquer sur « Finish »

* Assistant Configuration des services de déploiement Windows

Opération terminée

Les services de déploiement Windows sont configurés. Pour modifier les paramétres, cliquez avec le
bouton droit sur le serveur et cliquez sur Propriétés.

A présent que le serveur est configuré, vous devez ajouter des images. Pami elles, une image de
démamage (il s'agit d'un environnement de démamage dans lequel démamer inttialement |'ordinateur) et
les images d'installation (autrement dit, les images des systémes d'exploitation & déployer).

Pour ajouter des images avec |'Assistant, activez la case a cocher. Sinon, cliquez avec le bouton
droit sur le nceud des images d'installation ou de démarrage dans le composant.

[C] Ajouter les images au serveur maintenant

Pour fermer cet Assistant, cliquez sur Teminer.

e [ | |

Dans la console de gestion WDS, développer le serveur. Faire un clic droit sur "Images de démarrage"

et sélectionner "Ajouter une image de démarrage...". L'objectif est d'ajouter une image de
démarrage (.wim) qui sera utilisée par les clients PXE pour initier le processus d'installation.

Q Assistant Ajout d'ilmages

Fichier image

- -
'A Imdges d'installation ‘ Entrez lemplacement du fichier image Windows contenant les images & ajouter.
“  menac da ddmarwana
e . Emplacement du fichier :
= ¢c AjoLruneimage de démarrage. | |
Tré
# Affichage 3
v 3 il Remarque : les images d'installaton et de démamage par defaut (Boot.wim et
4 Install wim) sont présentes sur le DVD d'nstallaton dans le dosseer \Sources.
@ Exporter |a liste.
«
2 X Aide Informations complémentares sur les images et les types dimages
& Périphéric

< Précédent Sunant >

+
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Dans un ISO de Windows 10 on peut retrouver cette image de boot directement dans le dossier
"\sources" et sélectionner le fichier "boot.wim". Ce fichier contient I'image de démarrage nécessaire
pour lancer I'environnement d'installation de Windows sur les clients PXE

"

o Sélectionner un fichier image Windows

| € v 4 Lecteur de DVD (D) ESD-ISO ' sources

Organiser ¥ e m @
Nom Modifié le Type Taille
o Accés rapide

dimanifests
I Bureau . ;
etwproviders
¥ Téléchargements #

fr-fr
4] L 4
] Documents inf

& Images of migration
replacementmanifests
I cepc P
s

% Lecteur de DVD (D) E¢ wup

vista

¥ Réseau
08/09/2022

X628 Dossier
|7 bootwim 3 08/11/2022 1108 Fichier WIM 247 886 Ko

Nom du fichier: | bootwim | Fichiers d'image Windows (*win -

[om | onuie

Il faudra maintenant lui donner un nom

B Assistant Ajout d'images X
Métadonnées d'image *B

Entrez un nom et une descrption pour limage suivante
« Microsoft Windows Setup (x64) »

Nom de limage :
Windowd

Description de limage :
Microsoft Windows Setup (x64)

Archttecture de l'mage :
B4

<kt [z ] | o



L'image de boot a bien été ajoutée

Version du systéme d’exploitation Priorite

10.0.19041 500000 (-~

Architecture Etat Taille décompre:

1928 Mo

Nom de I'ima

5 Windows10x64  x64 En lig

L'image de boot pouvant étre proposé a nos clients, on peut maintenant proposer une image
d’installation a nos clients. Nous allons donc devoir créer notre image de démarrage (Certains ISO de
Windows la propose directement, si ce n’est pas le cas, on doit la créer avec DISM comme suit :

urces> dism /get-wiminfo /WimFile:install.esd

Putil Gestion et maintenance des images de déploiement
i .20348.681

Pétails pour 1’image : install.esd

indows 10 Famille
Pescription : Windows 10 Famille
Taille : 15 139 176 715 octets

: Windows 10 Famille N
ription Windows 10 Famille N
: 14 368 665 212 octets

Windows 10 Famille Langue unique
Description : Windows 10 Famille Langue unique
Taille : 15 142 024 620 octets

Index : 4

om : Windows 10 Education
Pescription : Windows 10 Education
Taille : 15 491 587 796 octets

Index : 5

Nom : Windows 1@ Education N
Pescription : Windows 10 Education N
Taille : 14 704 662 293 octets

nnel
Windows 10 Professiol
: 15 488 755 199 octets

ndows 10 Professionnel N
Description : Windows 10 Professionnel N
Taille : 14 718 009 @33 octets

’opération a réussi.
P > dism /

Putil Gestion et maintenance des images de déploiement
ersion : 10.0.20348.681

xportation de 1’image

[

# Accés rapide

B Burcou DFSRoots

Téléchargements
4 4 Program Files (x86]
Documents
& Images
Utilisateu
[ cepc ¢
Aot une image dinstaflation. Win
o M Lecteur de DV InstallWindows 10Promim
riser k - # Réseau

Nom du fichier : installWindows 10Prowmm Fichiers image Windows (*wim)

Ouvrir

Annuler



B Assistant Ajout d'images

Images disponibles [

Le fichier que vous avez specifié contient les images suivantes. Sélectionnez les images
que vous voulez aputer sur le serveur

Nom Archtecture Descnpton

4] Windows 10 Pro 64 Windows 10 Pro

Utiliser la descrption et le nom par défaut de chacune des images sélectionnées

< Précédent Suvant > Annulor

L'image a bien été ajoutée au serveur WDS

Nom de I'image Architecture Etat Date Version du sy

™ Windows 10 Pro Base 64 En ligne 14771 Mo 7/03.  10.0.19041 500000

Test de fonctionnement

Pour le test, nous allons simplement créer une nouvelle VM de test et boot sur le réseau
Une fois la VM créée et boot sur le réseau, il faut attendre de recevoir un DHCP et appuyer sur
entrée lorsque nous y sommes invités.

Fichier Action Meédia Pre

@O np

e-papiers Affichage Aide

fyper-V
"XE Network Boot 09.14 11
(C) Copyright 2011 ft Corporation, All Rights

CLIENT MAC ADDR: 00 15 SD 01 3E 1B GUID: AE6669C6-4639-4799-A3DD-250235702889
CLIENT IP: 192.168.10.76 MASK: 255.255.255.0 DHCP IP: 192.168.10.6
ATEWAY IP: 4 168.10.254

Downloaded WDSNBP from 192.168.10.8 SRU-U-FSZ2-GA.geek-advisor. local

'ress F12 for network service boot
Architecture: x64

Contacting er: 192.166.10.8.
FTP Download: boot\x64\pxeboot.n1Z

Etat : Exécution =03




Loading files...

: 192.168.10.8, File: \Boot\x64\Images\boot.wim

Nous arrivons donc bien sur I'environnement de boot de Windows. L’installeur nous demande
maintenant d’entrée des informations d’identification pour se connecter a notre serveur WDS pour
pouvoir récupérer les images

— S|
¢4 Installation de Windows
Services de déploiement Windows
Connexion a SRV-V-FS2-GA geek-advisor.local | ¥ @
o
|
~
| 1
| Entrez votre nom dutilisateur au format domaine \utilisateur
Param| oy utilisateur @domaine. com.
Clavieroum| Nomdutiisateur: |} |
Mot de passe :
e
Suivant




Et I'installeur nous propose donc les images ajoutées précédemment

e, é Installation de Windows

Sélectionner le systéme d'exploitation a installer

Systéme d'exploitation Langue Architecture Date de modi..

Windows 10 Pro Base w4 27/03/2023

Description :
Windows 10 Pro Base

Frangais

L’installation commence comme une installation classique mais via le réseau

@ o Installation de Windows

Ou souhaitez-vous installer Windows ?

Nom Taille totale Espace libre Type
‘./ Lecteur 0 Espace non alloué 51.0 Go 510 Go
+9 Actualiser Options de lecteur (avancées
% Charger un pilote
XY

Suivant




Conclusion

Et voila, l'installation et la configuration de Windows Deployment Services (WDS) se sont déroulées
avec succes, établissant une base solide pour le déploiement centralisé de systemes d'exploitation
via le réseau.

WDS offre également la flexibilité d'ajouter des images de démarrage et d'installation personnalisées
en fonction des besoins spécifique de votre entreprise.
Vérification du bon fonctionnement :

1. Test PXE : Démarrer un ordinateur via le réseau (PXE) pour vérifier qu'il contacte le serveur
WDS

2. Etat serveur : Consulter la console WDS et les journaux d'événements pour s'assurer que le
service fonctionne sans erreur

3. Transfert image : Observer si I'image de démarrage est correctement transmise au client lors
du démarrage PXE

4. Déploiement test : Effectuer une installation compléete sur une machine de test
Points de vigilance et conseils de sécurité :

e Sécurité serveur : Protéger |'acceés au serveur WDS et configurer un pare-feu

e Sécurité images : Restreindre I'accés aux fichiers d'images

e DHCP Snooping (optionnel) : Empécher les serveurs DHCP non autorisés

¢ Authentification PXE (optionnel) : Autoriser uniquement les clients connus

e Surveillance réseau : Observer le trafic lors des déploiements

e Mises a jour : Maintenir les images a jour avec les correctifs de sécurité

En tirant parti de la capacité de WDS a gérer des images personnalisées et en suivant ces
recommandations de vérification et de sécurité, I'environnement de déploiement sera a la fois
flexible et protégé contre les risques potentiels



