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1. Introduction

Dans ce compte rendu, nous allons détailler les étapes de configuration et d'utilisation de Veeam
Backup & Replication pour la sauvegarde et la restauration de données. La sauvegarde des données
est une pratique essentielle pour toute organisation, car elle permet de protéger les informations
critiques contre les pertes accidentelles, les pannes matérielles, les cyberattaques et autres incidents
imprévus. Veeam Backup & Replication est une solution de sauvegarde puissante et flexible qui offre
des fonctionnalités avancées pour garantir la disponibilité des données et des applications.

Pourquoi fait-on cela ?

La mise en place d'une solution de sauvegarde et de restauration est cruciale pour plusieurs raisons :

e Protection des données : Les données sont I'un des actifs les plus précieux d'une
organisation. Une solution de sauvegarde permet de protéger ces données contre les pertes
accidentelles, les pannes matérielles et les cyberattaques.

e Continuité des opérations : En cas de sinistre, la capacité a restaurer rapidement les
données et les systemes permet de minimiser les interruptions et de maintenir la continuité
des opérations.

e Conformité réglementaire : De nombreuses réglementations exigent que les organisations
mettent en place des mesures de protection des données, y compris des sauvegardes
régulieres.

e Réduction des risques : Une solution de sauvegarde bien congue réduit les risques associés a
la perte de données et améliore la résilience de I'organisation.

La régle des 3-2-1

Pour garantir une protection optimale des données, il est recommandé de suivre la regle des 3-2-1:
e 3 copies des données : Conservez au moins trois versions de vos données

e 2 types de supports différents : Stockez les copies sur au moins deux types de supports
différents (disque dur interne, disque dur externe, NAS, bandes magnétiques, etc.)

e 1 copie hors site : Conservez au moins une copie de vos données hors site (dans le cloud ou
dans un autre emplacement physique)

Prérequis :
¢ Unserveur avec Veeam Backup & Replication installé.
e Des machines virtuelles ou physiques a sauvegarder

e Un espace de stockage pour les sauvegardes (stockage local, un NAS, ou un stockage en
cloud)



2. Déroulé de la mise en place

Dans un premier temps, il va falloir téléchargez et installez Veeam Backup & Replication depuis le site
officiel. Suivez les instructions de |'assistant d'installation pour compléter l'installation

Cela fait, Veeam nous demande avec quel utilisateur nous voulons nos connecter via Veeam.

N[T] Veeam o
=R} Backup & Replication 12

Type in a backup server name or IP address, backup service port number,
and user credentials to connect with.

localhost 9392

v Use Windows session authentication

Save shortcut Connect Close

Aprés l'installation, nous arrivons sur la console Veeam.

Welcome to Veeam PRODUCT ONBOARDING

Backup & Replication From First-Time Deployment
to Advanced Features
Community Edition

Explore our Community Hub R&D Forums
Veeam Community EARN MORE >

Contact support

EARN MORE - EARN MORE >

Upgrade to unlock the powerful features
of Veeam Data Platform

Your Current Version Veeam Data Platform

X 10 workloads limit Unlimited workloads

X NOte

pport

X NO malware detection v Detect rans




Nous allons maintenant devoir configurer nos destinations de sauvegarde (une baie de stockage, un
serveur NAS ou autre)

Pour se faire, il faut se rendre dans Backup Infrastructure, cliquer sur Add Repository et sélectionner
la maniére dont nous voulons sauvegarder nos données (vers un disque connecté localement, vers
un partage réseau ou autre).

Veeam Backup and Replication Community Edition

Backup Repository

= =
= = ! x
= 3 =
—L e Add Backup Repository
Reposioy Select the type of backup repository you want to add.
Manage Repository Tools
Backup Infrastruct Type in an object name to search for
SR NTRTc NS Qs Direct attached storage
> Microsoft Windows or Linux server with internal or direct attached storage. This configuration enables data
Backup Proxies Name T Type movers to run directly on the server, allowing for fastest performance.
Backup Repositories Default Backup Repository ~ Windo In Backup

£a External Repositories
& WAN Accelerators

/) Service Providers

4 SureBackup

(4 Application Groups

Network attached storage

ek Network share on a file server or a NAS device. When backing up to a remote share, we recommend that you
select a gateway server located in the same site with the share.

Deduplicating storage appliance

&b, Virtual Labs

e Dell Data Domain, ExaGrid, Fujitsu ETERNUS C5800, HPE StoreOnce, Infinidat InfiniGuard or Quantum DXi. If you
ansgecoeners are unable to meet the requirements of advanced integration via native appliance AP, use the network attached
Microsoft Windows storage option instead.

&, Missing Updates (1)

&

Object storage
On-prem object storage system or a cloud object storage provider.

y7?

[E]'E Inventory

(33 Backup Ifrastructure

|'IJ| Analytics

S
363 History
L3 Y

Cancel

Dans notre cas, nous allons paramétrer une sauvegarde vers un partage SMB.

Add Backup Repository

Select the type of backup repository you want to add.

Direct attached storage

Microsoft Windows or Linux server with internal or direct attached storage. This configuration enables data
movers to run directly on the server, allowing for fastest perfformance.

Network attached storage

wedow  Network share on afile server or a NAS device. When backing up to a remote share, we recommend that you
select a gateway server located in the same site with the share.

Deduplicating storage appliance

Dell Data Domain, ExaGrid, Fujitsu ETERNUS CS800, HPE StoreOnce, Infinidat InfiniGuard or Quantum DXi. If you
are unable to meet the requirements of advanced integration via native appliance API, use the network attached
storage option instead.

% Object storage
<
W On-prem object storage system or a cloud object storage provider.

Cancel




Nous allons ensuite donner un nom a notre destination de sauvegarde sur Veeam.

New Backup Repository X

Name
Type in a name and description for this backup repository.

Name: |
BKP - SRV-V-FS1-AT|

Share

Description:
Repository Created by SRV-V-BKP-AT\Administrateur at 06/11/2024 15:45.
Mount Server
Review
Apply
Summary

Next > Cancel

Cela fait, il va falloir paramétrer, sur notre destination de sauvegarde, un dossier partagé qui va
pouvoir accueillir les données. Dans notre cas, nous allons paramétrer la sauvegarde vers un serveur
de fichier sous Windows Server 2019.

Nous allons donc crée un dossier a la racine de notre disque C, créer un utilisateur pour Veeam,
partagé ce dossier et donner les droits seulement a notre utilisateur Veeam.

Propriétés de : Backup X

Général Partage Sécurité Versions précédentes Personnaliser Classffication
Partage de fichiers et de dossiers en réseau

Backup
Partagé

Chemin réseau :
\\SRV-V-FS-AT\Backup

Partager...

Partage avancé

Définir des autorisations personnalisées, créer des ressources partagées et définir
d'autres options de partage.

I OPanageavanoé.“ I

Fermer Annuler Appliquer




Paramétres de sécurité avancés pour Backup [m] X

Nom : C:\Backup
Propriétaire : Administrateurs (SRV-V-FS-AT\Administrateurs) 9 Modifier
Autorisations Partage Audit Acces effectif

Pour obtenir des informations supplémentaires, double-cliquez sur une entrée d'autorisation. Pour modifier une entrée d'autorisation,
sélectionnez |'entrée et cliquez sur Modifier (si disponible).

Entrées d'autorisations :

Type Principal Acceés Hérité de S'applique a
82 Auto.. Systeme Contréle total Aucun Ce dossier, les sous-dossiers et...
82 Auto.. Administrateurs (SRV-V-FS-A...  Controle total Aucun Ce dossier, les sous-dossiers et...
82 Auto.. CREATEUR PROPRIETAIRE Controle total Aucun Les sous-dossiers et les fichiers...
a Auto... Veeam (veeam@miami.local) Modification Aucun Ce dossier, les sous-dossiers et...
Ajouter Supprimer Modifier

Activer I'héritage

[CJRemplacer toutes les entrées d'autorisation des objets enfants par des entrées d'autorisation pouvant étre héritées de cet objet

Annuler Appliquer

La destination de sauvegarde et le dossier partagé sont maintenant correctement paramétré. Nous
allons maintenant pouvoir terminer la configuration de notre destination de sauvegarde sur le
logiciel Veeam.

Nous allons indiquer le chemin du dossier partagé vers ou on veut stocker nos sauvegardes et ajouter
également I'utilisateur Veeam créer précédemment qui a donc les accés sur ce dossier.

New Backup Repository X

~—, Share

=71 Typein UNC path to share (mapped drives are not supported), specify share access credentials and how backup jobs should

é write data to this share.

Name Shared folder: ¢
[\\192.168.69.7\Backup || Browse..

_ Use \\server\folder format
Repository [“] This share requires access credentials:
Mourt Server I?& miami\veeam (miami\veeam, last edited: less than a day ago) v | I Add... I

Manage accounts

Review
Gateway server:

Apply IAutomatic selection l Choose...

< Previous Next > Finish Cancel




Ensuite nous devons indiquer a Veeam ou stocker le cache lors de la sauvegarde, dans notre cas nous

pouvons laisser par défaut.

New Backup Repository

~——, MountServer

==
=
=

Name
Share
Repository
Review
Apply

Summary

Specify a server to mount backups to when performing advanced restores (file, application item and instant VM recoveries).
Instant recoveries require a write cache folder to store changed disk blocks in.

Mount server:
v || Add New...

' SRV-V-BKP-AT (Backup server)
Instant recovery write cache folder:
IC:\ProgramData\Veeam\Backup\IRCache\ Browse...

Ensure that the selected volume has sufficient free disk space to store changed disk blocks of instantly
recovered machines. We recommend placing the write cache folder on an SSD drive.

Enable vPower NFS service on the mount server (recommended) Ports...

Unlocks instant recovery of any backup (physical, virtual or cloud) to a VMware vSphere VM.
vPower NFS service is not used for instant recovery to a Microsoft Hyper-V VM.

< Previous Next > Finish Cancel

Veeam nous donne ensuite un récapitulatif de notre paramétrage, il suffit de faire « Apply » pour

ajouter notre dépot.

[] Search the repository for existing backups and import them automatically

Finish

New Backup Repository X

<= Review

E=70  Please review the settings, and click Apply to continue.

=

=

Name The following components will be processed on server SRV-V-BKP-AT:
Component name Status

h.

ERu Transport already exists

Repository vPower NFS already exists
Mount Server already exists

Mount Server

Apply

Summary

Cancel




New Backup Repository X

Apply
Please wait while backup repository is created and saved in configuration, this may take a few minutes.

Name Message Duration
Share () Starting infrastructure item update process 0:00:01
[SRV-V-BKP-AT] Discovering installed packages
Repository ) Registering client SRV-V-BKP-AT for package Transport
Registering client SRV-V-BKP-AT for package vPower NFS
Mount Server () Registering client SRV-V-BKP-AT for package Mount Server
. Discovering installed packages
Review

4 All required packages have been successfully installed
wm’ l ./ Detecting server configuration
Reconfiguring vPower NFS service 0:00:07
Summary ./ Creating configuration database records for installed packages
) Collecting backup repository info
) Creating database records for repository

) Backup repository has been saved successfully

La destination de sauvegarde est maintenant correctement paramétrée.

Il va falloir maintenant paramétrer notre source de sauvegarde (ce que I'on veut sauvegarder). Dans
notre cas, vu que I'on est en labo et que le but est simplement de voir comment I'on configure une
sauvegarde, nous allons simplement sauvegarder un dossier depuis notre serveur Active Directory.

Pour ce faire, il faut retourner sur la page d’accueil de Veeam et cliquer sur « Backup Job » ->
Windows Computer.

Veeam Backup and Replication Community Edition

Home
(o)
v e R A @
=) = =} 0 = W
Backup Replication CDP  Backup SureBackup | Import Security &
Job~ Job~ Policyr Copy  Job Backup Compliance
& Virtual machine. Secondary Jobs Actions
(% Windows computer... Q Type in an object name to search fo All jobs

GA Linux computer...

@ Mac computer... Name T Type Objects Status Last Run Last Result Next Run Target Description

[, Unix computer.

o
L1
il

Object Storage.

File share...

"Eﬁ Backup Infrastructure

:’I‘:’l Analytics

(g History

»

job selected

Connected to: localhost Build: 12.1.1.56 Community Edition



Sur Veeam, nous avons la possibilité de sauvegarder soit un poste de travail (work station) soit un
serveur autonome (server) soit un cluster.

Dans notre cas, nous allons cocher « Server » car nous allons sauvegarder des dossiers partagé de
notre serveur AD.

New Agent Backup Job X
2 JobMode
‘ = Specify protected computer type and backup agent management mode.
-
O Workstation
Name
@ Server
Computers
O Failover cluster
Backup Mode
Mode:
Storage
(® Managed by backup server
Guest Processing Veeam backup server schedules and executes backups on the protected computers. This mode is
rec ded for alway kloads with a p connection to the backup server, such as
Schedule servers or clusters located in the same data center.
(O Managed by agent
Summary Veeam backup server deploys the protection policy to all agents, however the job is managed by the

agent itself. This mode is recommended for workstations and servers located in remote sites with poor
connectivity to the main data center.

< Previous Next > Finish Cancel
Nous allons devoir lui donner un nom
New Agent Backup Job X
5 Name
R Type in a name and description for this agent backup job.
- V]
(
Job Mode Name:
I
Description:
Computers Created by SRV-V-BKP-AT\Administrateur at 06/11/2024 16:22.
Backup Mode
Storage
Guest Processing
Schedule
Summary
[] High priority
Backup infrastructure resources are offered to high priority jobs first. Use this option for jobs sensitive to
the start time, or jobs with strict RPO requirements.
< Previous Next > Finish Cancel




Il va maintenant falloir ajouter le serveur ou I'ordinateur que I’on veut sauvegarder. Dans notre cas
nous allons sauvegarder notre serveur AD, il va donc falloir indiquer a Veeam les identifiants
administrateur du domaine.

New Agent Backup Job X

. Computers

Select protection groups or individual machines to back up. Protection groups provide a dynamic selection scope that automatically
e V updates the list of protected machines as new ones are discovered.

Job Mode Protected computers:

Name Type Add...
Name B 'SRV-v-AD1-AT Computer s
Backup Mode
Storage

Guest Processing
Schedule

Summary

< Previous Next > Finish Cancel

Nous allons maintenant avoir plusieurs possibilités :

- Sauvegarder I'ensemble de la machine (en incluant ou non les disques USB)
- Seulement certain disque (un volume, une partition)
- Seulement certains fichiers ou dossiers

New Agent Backup Job X
» Backup Mode
R Choose what data you want to back up from selected computers.
- V
Job Mode O Entire computer
Back up entire computer image for fast recovery on any level. Deleted, temporary and page files are
Name automatically excluded from the image to reduce the backup size.
Computers
O Volume level backup
Back up images of specified volumes, for ple only data voll . Deleted, porary and page files
Objects are automatically excluded from the image to reduce the backup size.
Storage @ File level backup (slower)
Back up selected files and directories only. This mode still produces an image-based backup, but only
Guest Processing with protected file system objects included in the image.
Schedule
Summary

< Previous Next > Finish Cancel




Pour le test, nous allons sauvegarder seulement un dossier en particulier (le dossier Sysvol de mon
serveur AD)

New Agent Backup Job X
—a Objects
= Specify objects you would like to include in the backup.
o
Job Mode Objects to backup:
[J] Operating system
Rame [J Personal files
Computers Include: Desktop, Documents, Pictures, Video, Music, Favorites, Downloads, Other files ar Choose...
Backup Mode [4 The following file system objects:
Object Add...
N |- —
Storage
Remove
Guest Processing
Schedule
Summary
To specify file exclusion settings, click Advanced Advanced ‘
< Previous | Next > Finish Cancel

Nous pouvons maintenant définir la stratégie de retention (combien de version je veux conserver) et
sur quel serveur nous voulons sauvegarder nos données

New Agent Backup Job X

~———p, Storage
—_— Specify a backup repository to store the backup files produced by the backup job and customize advanced job settings if required.

-
Job Mode Backup repository:
N BKP - SRV-V-FS-AT (Created by SRV-V-BKP-AT\Administrateur at 06/11/2024 16:04.) vl
ame = :
= 17,1 GB free of 29,4 GB Map backup
Computers . ) T T .
Retention policy: |7 % | days v
Backup Mode - i
[ Keep certain full backups longer for archival purposes Configure...
Objects GFS retention policy is not configured

_ [] Configure secondary destinations for this job

Copy backups produced by this job to another backup repository, or tape. We recommend to make at

Guest Processing least one copy of your backups to a different storage device that is located off-site.
Schedule
Summary

Advanced job settings include backup mode, compression and deduplication,

block size, notification settings, automated post-job activity and other settings. | EETEE |

< Previous Next > Finish Cancel




Nous pouvons programmer la tache de sauvegarde (en fonction des besoins et de la bande passante
gue la sauvegarde peut prendre, il peut étre préférable de ne pas sauvegarder toutes nos machines

en méme temps)

New Agent Backup Job

Schedule
Specify the scheduling options. If you do not set the schedule, the job will need to be controlled manually.

-
|
|
L=

Job Mode [ Run the job automatically
@ Daily at this time: Everyday v
Name
O Monthly at this time: Fourth samedi
Computers
O Periodically every: 1 Hours
Backup Mode Afterthis
Objects Automatic retry
[ Retry failed items processing: 3 |5 times
Storage
Wait before each retry attempt for |10 5 minutes
Guest Processing

Backup window
[] Terminate job outside of the backup window
Prevent long-running or accidentally started job from impacting your production
infrastructure during the busy hours.

Summary

< Previous Apply Cancel

Notre tache de sauvegarde apparait bien dans notre console Veeam

Veeam Backup and Replication Community Edition

View

H T s ML @

[Em=m]

Backup Replication CDP  Backup SureBackup  Import ~Security &

Job~  Job~ Policyr Copy  Job Backup Compliance
Primary Jobs Secondary Jobs Actions
Home Q Type in an object name to search fo Alljobs
Name t Type Objects  Status Last Run Last Result Next Run Target
8} BACKUP SYSVOL - SRV-V-AD1-AT Windows Agent Backup 1 Stopped 06/11/2024 22:00 SRV-V-FS-AT

A Home

EE:E‘ Inventory

(i3 sackup Infrastructure

] Analytics

History

Connected to: localhost Build: 12.1.1.56 Community Edition

Taper ici pour effectuer une recherche



Pour effectuer un test, nous allons donc lancer manuellement la sauvegarde de notre machine sur

notre serveur de fichier en faisant clic droit -> Start

Name *
{6} BACKUp cmini—emuiss ane T
P start
Stop
Retry

E'J Active full

Statistics
Report
Disable
o“ Clone
X Delete
#  Edit..

La sauvegarde s’est effectuée avec succes et sans erreur.

Name Status Action
B« SRV-V-AD1-AT © Success © Job started at 06/11/2024 16:34:47

@ Building hosts list

) Waiting for rescan job Rescan of BACKUP SYSVOL - SRV-V-AD1-AT to complete

@ Processing SRV-V-AD1-AT
(2 Job finished at 06/11/2024 16:39:16

Duration

02:01
02:00
02:09

Nous allons donc maintenant pouvoir aller vérifier sur notre destination de sauvegarde si les fichiers

ont bien été transféré.

I | [ || = | SRV-V-AD1-AT

{ Accueil Partage

€ - v

Affichage

Nom - Modifié le
[ s Accés rapide )
| | BACKUP SYSVOL - SRV-V-AD1-AT - SRV-...  06/11/2024 16:
I Bureau g

I ' [7]/BACKUP SYSVOL - SRV-V-AD1-AT - SRV-...  06/11/2024 16:3

& Téléchargement: #
|| Documents *

&=| Images *
3 cePC
8 Lecteur de DVD (D:) S

¥ Réseau

O O

> CePC > Disquelocal (C:) > Backup > BACKUP SYSVOL - SRV-V-AD1-AT > SRV-V-AD1-AT

Type Taille

Fichier VBM 2
Fichier VBK

S A
o

o

©

-~
~nNOWw
=

o



3. Conclusion

Notre sauvegarde s'est déroulée correctement. Dans ce TP, nous avons effectué une sauvegarde d'un
dossier de notre serveur AD, mais Veeam offre également la possibilité de sauvegarder une machine
entiere, qu'elle soit sous macOS ou sous Linux. Il permet également différents types de sauvegardes :

e Sauvegarde complete : Une sauvegarde complete copie toutes les données sélectionnées a
chaque exécution de la tache de sauvegarde.

e Sauvegarde incrémentielle : Une sauvegarde incrémentielle copie uniquement les données
qui ont changé depuis la derniere sauvegarde, qu'elle soit compléte ou incrémentielle. Cela
permet de réduire le temps de sauvegarde et |'espace de stockage nécessaire.

e Sauvegarde différentielle : Une sauvegarde différentielle copie toutes les données qui ont
changé depuis la derniére sauvegarde compléte. Cela permet de réduire le temps de
restauration, car il suffit de la derniére sauvegarde compléete et de la derniére sauvegarde
différentielle pour restaurer les données.

Dans notre cas, nous sauvegardons juste un dossier partagé depuis Active Directory. Cependant,
Veeam offre de nombreuses possibilités, telles que la sauvegarde de systémes Linux, Mac, et la
centralisation de toutes les sauvegardes.

De plus, Veeam est gratuit jusqu'a 10 machines tant que I'on ne génere pas de profit.

Comment vérifier le bon fonctionnement

Pour vérifier le bon fonctionnement, vous pouvez consulter les rapports générés par Veeam Backup
& Replication et vérifier que les sauvegardes se sont déroulées sans erreur. Effectuez des tests de
restauration pour garantir que les données peuvent étre récupérées en cas de besoin.

Points de vigilance et conseils de sécurité

e Vérification réguliere des sauvegardes : Assurez-vous que les sauvegardes sont effectuées
régulierement et sans erreur.

e Gestion du stockage : Surveillez I'espace de stockage disponible.

e Test de restauration : Effectuez des tests de restauration réguliers pour vérifier l'intégrité
des sauvegardes.

e Sécurité des sauvegardes : Stockez les sauvegardes dans un emplacement sécurisé et utilisez
des mots de passe forts pour protéger |'accés a votre serveur de sauvegarde.

e VLAN dédié : Assurez-vous que les sauvegardes sont effectuées sur un VLAN dédié pour
isoler le trafic de sauvegarde et améliorer la sécurité.

e Serveur dédié : Utilisez un serveur dédié pour les sauvegardes afin de garantir des
performances optimales et une meilleure gestion des ressources.

e Serveur de fichier hors domaine ou NAS dédié : Dans notre cas, nous effectuons la
sauvegarde sur un serveur de fichier dans notre domaine. Cependant, dans un cas réel, il



serait préférable de mettre les sauvegardes sur un serveur de fichier hors domaine ou sur un
serveur NAS dédié pour minimiser les risques en cas d'attaque.

Créer un utilisateur dédié a Veeam : Créez un utilisateur dédié pour Veeam Backup &
Replication afin de limiter les permissions et d'améliorer la sécurité.



