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1. Introduction 

 
Dans ce compte rendu, nous allons détailler les étapes de configuration et d'utilisation de Veeam 
Backup & Replication pour la sauvegarde et la restauration de données. La sauvegarde des données 
est une pratique essentielle pour toute organisation, car elle permet de protéger les informations 
critiques contre les pertes accidentelles, les pannes matérielles, les cyberattaques et autres incidents 
imprévus. Veeam Backup & Replication est une solution de sauvegarde puissante et flexible qui offre 
des fonctionnalités avancées pour garantir la disponibilité des données et des applications. 

 

Pourquoi fait-on cela ? 

La mise en place d'une solution de sauvegarde et de restauration est cruciale pour plusieurs raisons : 

 Protection des données : Les données sont l'un des actifs les plus précieux d'une 
organisation. Une solution de sauvegarde permet de protéger ces données contre les pertes 
accidentelles, les pannes matérielles et les cyberattaques. 

 Continuité des opérations : En cas de sinistre, la capacité à restaurer rapidement les 
données et les systèmes permet de minimiser les interruptions et de maintenir la continuité 
des opérations. 

 Conformité réglementaire : De nombreuses réglementations exigent que les organisations 
mettent en place des mesures de protection des données, y compris des sauvegardes 
régulières. 

 Réduction des risques : Une solution de sauvegarde bien conçue réduit les risques associés à 
la perte de données et améliore la résilience de l'organisation. 

 

La règle des 3-2-1 

Pour garantir une protection optimale des données, il est recommandé de suivre la règle des 3-2-1 : 

 3 copies des données : Conservez au moins trois versions de vos données 

 2 types de supports différents : Stockez les copies sur au moins deux types de supports 
différents (disque dur interne, disque dur externe, NAS, bandes magnétiques, etc.) 

 1 copie hors site : Conservez au moins une copie de vos données hors site (dans le cloud ou 
dans un autre emplacement physique) 

 

Prérequis : 

 Un serveur avec Veeam Backup & Replication installé. 

 Des machines virtuelles ou physiques à sauvegarder 

 Un espace de stockage pour les sauvegardes (stockage local, un NAS, ou un stockage en 
cloud) 



2. Déroulé de la mise en place 

 
Dans un premier temps, il va falloir téléchargez et installez Veeam Backup & Replication depuis le site 
officiel. Suivez les instructions de l'assistant d'installation pour compléter l'installation 

Cela fait, Veeam nous demande avec quel utilisateur nous voulons nos connecter via Veeam. 

 

 

 

 

 

 

 

 

 

 

 

Après l’installation, nous arrivons sur la console Veeam. 

 

 

 

 

 



Nous allons maintenant devoir configurer nos destinations de sauvegarde (une baie de stockage, un 
serveur NAS ou autre) 

Pour se faire, il faut se rendre dans Backup Infrastructure, cliquer sur Add Repository et sélectionner 
la manière dont nous voulons sauvegarder nos données (vers un disque connecté localement, vers 
un partage réseau ou autre).  

 

 

Dans notre cas, nous allons paramétrer une sauvegarde vers un partage SMB. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



Nous allons ensuite donner un nom à notre destination de sauvegarde sur Veeam. 

 

 

 

 

 

 

 

 

 

 

 

 

Cela fait, il va falloir paramétrer, sur notre destination de sauvegarde, un dossier partagé qui va 
pouvoir accueillir les données. Dans notre cas, nous allons paramétrer la sauvegarde vers un serveur 
de fichier sous Windows Server 2019.  

Nous allons donc crée un dossier à la racine de notre disque C, créer un utilisateur pour Veeam, 
partagé ce dossier et donner les droits seulement à notre utilisateur Veeam. 

 

 



 

 

 

 

 

 

 

 

 

 

 

La destination de sauvegarde et le dossier partagé sont maintenant correctement paramétré. Nous 
allons maintenant pouvoir terminer la configuration de notre destination de sauvegarde sur le 
logiciel Veeam. 

Nous allons indiquer le chemin du dossier partagé vers ou on veut stocker nos sauvegardes et ajouter 
également l’utilisateur Veeam créer précédemment qui a donc les accès sur ce dossier. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



Ensuite nous devons indiquer a Veeam ou stocker le cache lors de la sauvegarde, dans notre cas nous 
pouvons laisser par défaut. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Veeam nous donne ensuite un récapitulatif de notre paramétrage, il suffit de faire « Apply » pour 
ajouter notre dépôt. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

La destination de sauvegarde est maintenant correctement paramétrée. 

 

Il va falloir maintenant paramétrer notre source de sauvegarde (ce que l’on veut sauvegarder). Dans 
notre cas, vu que l’on est en labo et que le but est simplement de voir comment l’on configure une 
sauvegarde, nous allons simplement sauvegarder un dossier depuis notre serveur Active Directory.  

Pour ce faire, il faut retourner sur la page d’accueil de Veeam et cliquer sur « Backup Job » -> 
Windows Computer. 

 

 

 

 

 

 

 

 

 

 

 

 

 



Sur Veeam, nous avons la possibilité de sauvegarder soit un poste de travail (work station) soit un 
serveur autonome (server) soit un cluster. 

Dans notre cas, nous allons cocher « Server » car nous allons sauvegarder des dossiers partagé de 
notre serveur AD. 

 

 

 

 

 

 

 

 

 

 

 

 

 

Nous allons devoir lui donner un nom 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



Il va maintenant falloir ajouter le serveur ou l’ordinateur que l’on veut sauvegarder. Dans notre cas 
nous allons sauvegarder notre serveur AD, il va donc falloir indiquer a Veeam les identifiants 
administrateur du domaine. 

 

 

 

 

 

 

 

 

 

 

 

 

 

Nous allons maintenant avoir plusieurs possibilités :  

- Sauvegarder l’ensemble de la machine (en incluant ou non les disques USB) 
- Seulement certain disque (un volume, une partition) 
- Seulement certains fichiers ou dossiers 

 

 

 

 

 

 

 

 

 

 

 

 



Pour le test, nous allons sauvegarder seulement un dossier en particulier (le dossier Sysvol de mon 
serveur AD) 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Nous pouvons maintenant définir la stratégie de retention (combien de version je veux conserver) et 
sur quel serveur nous voulons sauvegarder nos données 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



Nous pouvons programmer la tâche de sauvegarde (en fonction des besoins et de la bande passante 
que la sauvegarde peut prendre, il peut être préférable de ne pas sauvegarder toutes nos machines 
en même temps) 

 

 

 

 

 

 

 

 

 

 

 

 

 

Notre tâche de sauvegarde apparait bien dans notre console Veeam  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



Pour effectuer un test, nous allons donc lancer manuellement la sauvegarde de notre machine sur 
notre serveur de fichier en faisant clic droit -> Start  

 

 

 

 

 

 

 

 

 

 

 

La sauvegarde s’est effectuée avec succès et sans erreur. 

 

 

 

 

 

 

Nous allons donc maintenant pouvoir aller vérifier sur notre destination de sauvegarde si les fichiers 
ont bien été transféré. 

 

 

 

 

 

 

 

 

 



3. Conclusion 
 

Notre sauvegarde s'est déroulée correctement. Dans ce TP, nous avons effectué une sauvegarde d'un 
dossier de notre serveur AD, mais Veeam offre également la possibilité de sauvegarder une machine 
entière, qu'elle soit sous macOS ou sous Linux. Il permet également différents types de sauvegardes : 

 Sauvegarde complète : Une sauvegarde complète copie toutes les données sélectionnées à 
chaque exécution de la tâche de sauvegarde. 

 Sauvegarde incrémentielle : Une sauvegarde incrémentielle copie uniquement les données 
qui ont changé depuis la dernière sauvegarde, qu'elle soit complète ou incrémentielle. Cela 
permet de réduire le temps de sauvegarde et l'espace de stockage nécessaire. 

 Sauvegarde différentielle : Une sauvegarde différentielle copie toutes les données qui ont 
changé depuis la dernière sauvegarde complète. Cela permet de réduire le temps de 
restauration, car il suffit de la dernière sauvegarde complète et de la dernière sauvegarde 
différentielle pour restaurer les données. 

Dans notre cas, nous sauvegardons juste un dossier partagé depuis Active Directory. Cependant, 
Veeam offre de nombreuses possibilités, telles que la sauvegarde de systèmes Linux, Mac, et la 
centralisation de toutes les sauvegardes. 

De plus, Veeam est gratuit jusqu'à 10 machines tant que l'on ne génère pas de profit. 

 

Comment vérifier le bon fonctionnement 

Pour vérifier le bon fonctionnement, vous pouvez consulter les rapports générés par Veeam Backup 
& Replication et vérifier que les sauvegardes se sont déroulées sans erreur. Effectuez des tests de 
restauration pour garantir que les données peuvent être récupérées en cas de besoin. 

Points de vigilance et conseils de sécurité 

 Vérification régulière des sauvegardes : Assurez-vous que les sauvegardes sont effectuées 
régulièrement et sans erreur. 

 Gestion du stockage : Surveillez l'espace de stockage disponible. 

 Test de restauration : Effectuez des tests de restauration réguliers pour vérifier l'intégrité 
des sauvegardes. 

 Sécurité des sauvegardes : Stockez les sauvegardes dans un emplacement sécurisé et utilisez 
des mots de passe forts pour protéger l'accès à votre serveur de sauvegarde. 

 VLAN dédié : Assurez-vous que les sauvegardes sont effectuées sur un VLAN dédié pour 
isoler le trafic de sauvegarde et améliorer la sécurité. 

 Serveur dédié : Utilisez un serveur dédié pour les sauvegardes afin de garantir des 
performances optimales et une meilleure gestion des ressources. 

 Serveur de fichier hors domaine ou NAS dédié : Dans notre cas, nous effectuons la 
sauvegarde sur un serveur de fichier dans notre domaine. Cependant, dans un cas réel, il 



serait préférable de mettre les sauvegardes sur un serveur de fichier hors domaine ou sur un 
serveur NAS dédié pour minimiser les risques en cas d'attaque. 

 Créer un utilisateur dédié à Veeam : Créez un utilisateur dédié pour Veeam Backup & 
Replication afin de limiter les permissions et d'améliorer la sécurité. 

 


