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Introduction  

Dans ce TP, nous avons vu comment mieux sécuriser un serveur sous Windows Server avec certaines 
configurations de bases, comment sécuriser un contrôleur de domaine Active Directory en 7 étapes 
et comment paramétrer et installer Windows LAPS. C’est toutes ces étapes que je vais vous 
présenter dans ce compte-rendu. 

 

Sécurisation de Windows Server 

Pour sécuriser un serveur sous Windows Server, il est essentiel de suivre certaines configurations de 
base : 

● Activer le pare-feu Windows : Cela aide à protéger le serveur contre les accès non autorisés. 

● Faire les mises à jour : Assurer que le système d'exploitation et les logiciels sont à jour pour 
corriger les vulnérabilités. 

● Activer BitLocker : Chiffrer les disques pour protéger les données sensibles. 

● Activer Windows Defender : Utiliser Windows Defender si aucun autre antivirus ou solution 
IPS/IDS n'est disponible. 

● Désactiver le service spouleur d'impression : Désactiver et supprimer ce service du 
démarrage automatique pour réduire les risques d'attaques. 

● Désactiver SMB V1 : Désactiver cette version obsolète du protocole SMB pour éviter les 
vulnérabilités connues. 

● Activer les clichés instantanés : Utiliser les clichés instantanés pour sauvegarder et restaurer 
les données en cas de besoin. 

 

Sécurisation d'un contrôleur de domaine Active Directory 

Pour sécuriser un contrôleur de domaine Active Directory, voici les étapes à suivre : 

● Activer la corbeille AD : Permet de restaurer facilement les objets supprimés. 

● Modifier le quota d'utilisateur dans ADSI : Réduire le quota d'utilisateurs autorisés à joindre 
des machines au domaine à 0 au lieu de 10 par défaut. 

● Supprimer "Utilisateur authentifié" du groupe "Accès compatible pré-Windows 2000" : 
Réduire les permissions par défaut pour améliorer la sécurité. 

● Supprimer "Administrateur" du groupe "Administrateur du schéma" : Limiter les privilèges 
pour réduire les risques de modifications non autorisées. 

● Ajouter "Administrateur" au groupe "Protected Users" : Renforcer la sécurité des comptes 
administratifs. 

● Créer une stratégie de groupe pour désactiver NTLM : Désactiver NTLM pour utiliser des 
protocoles d'authentification par mot de passe plus sécurisés. 

 



Paramétrage et installation de Windows LAPS 

Windows Local Administrator Password Solution (LAPS) permet de gérer les mots de passe des 
comptes administrateurs locaux de manière sécurisée : 

1. Installer LAPS : Déployer le logiciel sur les machines cibles. 

2. Configurer les paramètres de LAPS : Définir les politiques de gestion des mots de passe, 
comme la longueur et la complexité. 

3. Déployer les stratégies de groupe : Appliquer les stratégies de groupe pour automatiser la 
gestion des mots de passe sur les machines. 

 

 

1. Sécurisation Windows Server 

 

Activer le pare-feu Windows  

Dans notre première configuration de Windows Server, il est préférable de désactiver le pare-feu 
pour éviter les soucis. La première étape de notre sécurisation va donc être de réactiver tous les 
pare-feux.  
Si un souci venait à surgir après l’activation, on pourrait donc savoir que ce n’est pas un souci 
« logiciel » mais plus un souci réseau que le pare-feu bloquerait. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



Faire les mises à jour 

La deuxième étape va être d’effectuer toutes les mises à jour disponible sous Windows Update. En 
effet, Microsoft déploie tous les mois des mises à jour et correctifs de sécurité qu’il est essentiel 
d’installer sur nos serveurs pour éviter les risques d’actions malveillantes. Nous avons la possibilité 
de créer des planificateurs d'événements pour que les mises à jour se télécharge et/ou s'installent en 
dehors des heures d’activités. Mais il est impératif de toujours les effectuer. 

 

 

 

 

 

 

 

 

 

 

Activer Windows Defender  

 
La troisième étape est bien sûr d’utiliser et d’activer la protection via Windows Defender si aucun 
autre logiciel antivirus est installé sur le poste et/ou si nous n’avons pas de solutions IPS/IDS. 

 

 

 

 

 

 

 

 

 

 

 

 

 



Désactiver le service spouleur d'impression 

La 4eme étape va être de désactiver le spouleur d'impression pour renforcer la sécurité de nos 
serveurs. En effet, ce service a été la cible de nombreuses vulnérabilités. En désactivant ce service, 
nous réduisons la surface d'attaque potentielle et protégeons nos systèmes contre des exploits 
connus. De plus, si le serveur n'a pas besoin de gérer des tâches d'impression, il est logique de 
désactiver ce service pour éviter des risques inutiles. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



Désactiver SMB V1 

La 5eme étape va être de désactiver SMB V1. Cette version obsolète du protocole SMB est connue 
pour ses nombreuses vulnérabilités, qui peuvent être exploitées par des attaquants pour accéder à 
nos systèmes. 

 

 

 

 

 

 

 

 

 

 

 

 

 

Activer les clichés instantanés 

La 6eme étape va être d’activer les clichés instantanés, ce qui permet de sauvegarder et de faire un 
instant afin de restaurer les données en cas de besoin. Cette fonctionnalité crée des copies de 
sauvegarde des fichiers à des moments précis, ce qui facilite la récupération des données en cas de 
perte ou de corruption. 

 

 

 

 

 

 

 

 

 

 

 



Activer BitLocker 

La 7eme étape est, bien entendu, d’activer BitLocker pour protéger les données sensibles sur nos 
serveurs. BitLocker chiffre les disques durs, rendant les données illisibles pour toute personne non 
autorisée. En cas de vol ou de perte de l'appareil, les informations restent sécurisées car elles sont 
chiffrées 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Il suffit ensuite de suivre les étape et surtout de bien conserver la clé de récupération dans un 
endroit sur. 

 

 

 



2. Sécurisation d'un contrôleur de domaine Active Directory 

 

Activer la corbeille AD 

La première étape consiste à activer la corbeille AD. Cette fonctionnalité permet de restaurer 
facilement les objets supprimés, tels que les utilisateurs, groupes ou ordinateurs, sans avoir besoin 
de restaurer l'ensemble de la base de données AD. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



Modifier le quota d'utilisateur dans ADSI 

La deuxième étape consiste à modifier le quota d'utilisateur qui ont le droit d’entrer dans ordinateur 
au domaine dans modificateur ADSI de 10 (par défaut) à 0. Cela permet de limiter les permissions par 
défaut et empêche les utilisateurs non autorisés d'ajouter des machines au domaine, renforçant ainsi 
la sécurité globale du réseau. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



Supprimer "Utilisateur authentifié du groupe Accès compatible pré-Windows 2000 

En réduisant les permissions par défaut, nous pouvons limiter l'accès aux ressources du réseau. 

 

 

 

 

 

 

 

 

 

 

 

Supprimer "Administrateur" du groupe "Administrateur du schéma" 

Cela va permettre de limiter les privilèges des comptes administrateur. En bloquant l'accès aux 
modifications du schéma, nous réduisons les risques de modifications qui pourraient compromettre 
la sécurité du Controleur de Domaine. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



Ajouter "Administrateur" au groupe "Protected Users" 

Les membres de ce groupe ont des protections supplémentaires contre les attaques, telles que 
l'impossibilité d'utiliser des protocoles d'authentification faibles et le fait qu’aucune machine ne 
garde en cache les hachages des mots de passes des comptes administrateur de notre domaine. 

 

 

 

 

 

 

 

 

 

 

 

 

 

GPO pour désactiver NTLM 

La dernière étape va donc être de créer une stratégie de groupe pour désactiver NTLM. NTLM est un 
protocole obsolète et vulnérable aux attaques. En le désactivant, nous forçons l'utilisation de 
protocoles plus modernes et sécurisés, tels que Kerberos. 
 
NTLM est considéré comme moins sécurisé que les protocoles modernes comme Kerberos, car il est 
vulnérable à plusieurs types d'attaques, notamment les attaques par force brute. 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 


