Mr ROTH

Compte rendu TP6

14/02/2024 PRTG — Supervision - Monitoring

\ TEWES Arnaud
\ BTS SIO SISR 1ERE ANNEE




1. Introduction

PRTG (Paessler Router Traffic Grapher) est un outil de supervision et de surveillance puissant, utilisé
notamment en entreprise. Il permet de surveiller et de superviser la qualité de service en installant
des capteurs (ou sondes) sur des équipements (serveurs, ordinateurs, routeurs, switchs, etc.), en
collectant des données réseau et en générant des alertes en cas de probleme.

Cet outil permet de vérifier en temps réel que I'ensemble des équipements de notre réseau
fonctionne correctement. Il integre un systeme d’alarme intégré personnalisable comme nous le
souhaitons, qui permet de nous avertir par courriel, notification push ou SMS de différentes erreurs,
défaillances systéme ou réseau, ou lorsqu’un équipement aura atteint un seuil défini (exemple :
espace disque libre inférieur a 10% -> alerte).

PRTG utilise principalement les technologies WMI et SNMP :

- SNMP (Simple Network Management Protocol) : SNMP est un protocole de surveillance
largement utilisé qui permet de superviser et de gérer une grande variété d’équipements
sur les réseaux TCP/IP (tels que des switchs réseau, routeurs, pare-feu, imprimantes,
etc.). Cette technologie est moins gourmande que WMI.

- WMI (Windows Management Instrumentation) : WMI est la technologie de base de
Microsoft pour la surveillance et la gestion des systemes Windows. PRTG |utilise pour
accéder aux données de divers parameétres de configuration Windows et a des valeurs
d’état systeme.

PRTG peut également créer des sondes en se servant d’autres protocoles comme :

- ICMP (Internet Control Message Protocol) : Plus connu sous le nom de Ping, pour vérifier
la disponibilité des appareils sur le réseau.

- Packet Sniffing : Cette méthode permet a PRTG d’analyser le trafic réseau en détail.

- Compteurs de performance : PRTG peut utiliser des compteurs de performance pour
surveiller les systemes Windows. L’avantage de PRTG est qu’il est gratuit jusqu’a 100
capteurs (un capteur étant une sonde qu’on installe pour surveiller un point précis).

Dans mon entreprise, nous utilisons PRTG sur les serveurs de nos clients principalement grace a la
technologie « iLo » des serveurs. Ce dernier est affiché sur un écran dans le helpdesk et nous permet
de surveiller les serveurs et autres équipements en temps réel d’'un simple coup d’ceil. Nous avons
bien évidemment des notifications lorsque ce dernier recense une erreur.



Prérequis :

- Systéme d’exploitation : Windows Server 2022, Windows Server 2019, Windows Server
2016, Windows 11 ou Windows 10.

- RAM : Environ 150 KB de RAM par capteur. En général, il est recommandé au moins 1
cceur de CPU supplémentaire et 1 Go de RAM pour chaque 1 000 capteurs
supplémentaires.

- Espace disque : Environ 200 KB d’espace disque par capteur par jour.

- Des équipements compatibles SNMP ou WMI.

En fonction du nombre de capteurs que vous prévoyez d’utiliser, voici les recommandations pour
I'installation du serveur central PRTG : Jusqu’a 500 capteurs : 4 coeurs de processeur, 4 Go de RAM,
100 Go d’espace disque. Jusqu’a 1 000 capteurs : 6 cceurs de processeur, 6 Go de RAM, 500 Go
d’espace disque. Jusqu’a 2 500 capteurs : 8 cceurs de processeur, 8 Go de RAM, 750 Go d’espace
disque. Jusqu’a 5 000 capteurs : 8 cceurs de processeur, 12 Go de RAM, 1 000 Go d’espace disque.
Jusqu’a 10 000 capteurs : 10-12 cceurs de processeur, 16 Go de RAM, 1 500 Go d’espace disque.

Dans ce TP, j’ai procédé a I'installation de PRTG, et a la mise en place de sondes WMI et ICMP sur
notre serveur Active Directory (étant en labo de test pour ma formation, je n’ai pas d’équipements
SNMP disponibles pour créer des sondes sur ce dernier).



2. Installation et procédé pas a pas

Dans un premier temps, il faudra télécharger I’exécutable d’installation de PRTG sur le site officiel et
commencer l'installation. PRTG nous fournit une clé de licence gratuite directement intégré a
I’exécutable pour nos 100 capteurs gratuits

¥ v ~ | Téléchargemen
Accueil Partage Affichage v @
1+ ¥ « Disque local (C:) > Utilisateurs > Administrateur > Téléchargements v U Rechercher dans : Téléchargem... £
[ Nom Modifié le Type Taille
s Accés rapide
B Bureau 2 ¥ prtg_installer_with_trial_key 000014-Y...  20/03/2024 08:41 Application 352 205 Ko
¥ Téléchargements #
= Documents »*
-— Langue de I'assistant d'installation X
&= Images *
W cepC \’ Veuillez sélectionner la langue qui sera utilisée par

) I'assistant d'installation.
4 Lecteur de DVD (D:) S

& Réseau .
Francais v

L]

1 élément ‘

Ensuite, il faut indiquer sur quelle adresse mail nous voulons recevoir les notifications et alertes
importantes

~¥Installation - PRTG Network Monitor = X

Votre adresse email Bﬁsﬁ‘; N

Fournissez les informations suivantes pour poursuivre l'installation NETWORK
et MONITOR

Saisissez votre adresse e-mail. PRTG enverra a cette adresse des notifications importantes pour
vous alerter lorsque les capteurs de votre installation détectent des pannes, des valeurs suspectes,
ou des problémes critiques du systéme.

Votre adresse email :

amaud.mesr@gmail.corﬂ

Paessler vous enverra également a cette adresse des informations sur nos produits et services.
Vous pouvez a tout moment vous désinscrire de la réception de ces informations en écrivant a
privacy@paessler.com. Nous protégeons vos données personnelles.

Consultez notre politique de confidentialité pour en savoir plus.

Précédent Annuler



Dans mon cas, j'utilise I'installation personnalisée pour pouvoir configurer comme je le souhaite mes
préférences d’installation

<) Installation - PRTG Network Monitor = X

Mode d'installation ;les.It’a N
Choisissez entre le mode d'installation rapide ou personnalisé. u%m%’g(

O Rapide (recommandé)
- Utilise le répertoire d'installation et le répertoire de données par défaut
- Exécute immédiatement une découverte automatique du réseau en utilisant les
protocoles standard (ICMP, SNMP, et autres)
- Affiche tous les équipements disponibles aprés le lancement de I'application
- Modifiez la configuration du systéme de supervision aussi plus tard dans l'interface PRTG.

@® Personnalisé

- Choissisez manuellement le répertoire d'installation et le répertoire de données
- Configurez ou passez la découverte automatique du réseau
- Modifiez la configuration du systéme de supervision aussi plus tard dans l'interface PRTG.

E—— r— e

Il faudra maintenant indiquer dans quel répertoire nous voulons installer PRTG (les chemins par
défaut sont tres bien si aucun besoins particulier)

¥ Installation - PRTG Network Monitor = X
PAESSLER
Emplacement RE.{% (;?K
Sélectionnez I'emplacement de l'installation et du stockage des données.
: 4 ' ' g MONITOR
Chemin d'installation

‘ Changez le répertoire d'installation ici, si nécessaire.

\Program Files (x86)\PRTG Network Monitor Parcourir

Chemin d'accés aux données

Vous pouvez changer plus tard le répertoire de données, si nécessaire.

C:\ProgramData\Paessler\PRTG Network Monitor Parcourir

Précédent Annuler




Il faut ensuite choisir si nous voulons une découverte automatique de nos équipements sur notre
réseau. Etant sur la version d’essai et n’ayant que 100 capteurs, c’est déconseillé. Nous ajouterons
nos capteurs manuellement

¥ Installation - PRTG Network Monitor = X
Découverte automatique PAESSLER
- PRTG QK

Choisissez si vous souhaitez exécuter une découverte automatique de votre réseau. u%‘m!l%'}!

Exécuter la découverte automatique

PRTG peut exécuter une découverte automatique de vos sous-réseaux immédiatement aprés
I'installation. Vous pouvez ensuite commencer a8 mettre en place votre supervision avec les
équipements détectés dans votre réseau.

Vous pouvez ensuite commencer @ mettre en place votre supervision avec les équipements
détectés dans votre réseau.

O Exécuter la découverte automatique

@ Passer la découverte automatique§

Précédent Annuler

L'installation se lance ensuite et a la fin de cette derniere, un navigateur se lance directement sur la
page de gestion de PRTG (le nom d’utilisateur et le mot de passe sont : prtgadmin — prtgadmin par
défaut. A modifier impérativement)

A Téléchargez PRTG | Merci de té/ X ¥ Bienvenue | PRTG Network Mo: X ar

C  © 127.0.0.1/public/login.htm?loginurl=%2Fgroup.htm%3Fid%3D0%26tabid%3D1&errorid=0 b4 L O 2

PRTG (N)
NETWORK
MONITOR

PRTG Network Monitor (SRV-V-FS-AT)

Nom d'utilisateur
prtgadmin
Mot de passe

prtgadmin

Connexion

> Vous avez oublié votre mot de passe ?

> Besoin d'aide ?

> Telécharger les applications pour Windows, macOS, i0S, Android (en option)




Nous arrivons sur la page d’accueil de PRTG. Par défaut, nous aurons déja une sondé locale installé,
celle de notre serveur central (ou est installé PRTG)

Nouvelles entrées de log 21 | 6! Recherche

A Page daccueil Equipements Bibliothéques Capteurs Alertes Rapports Tickets Configuration

A Vue densemble 2 Jours 30 Jours 365 Jours A Alertes B Log = Gestion @ é A e de notificati O ¢ @ Historiq

Recherche. Q ﬂ

V6 (de6) s M L ox

Racine
& Serveur central PRTG

Etat du serveur,
a5

i3 Sonde locale

T p B e D
& = Equipement de la sonde F Félicitations ! -
Etat de la sonde Etat du serveur_ B Etat du systéme Espace disque Microsoft Hyp..  # Définir un mot de passe sécurisé
100 0% 0% 6% <001 Mbiv's PRTG est sur le point de scanner votre réseau.

Vous verrez bientdt tous vos équipements. Le compte d'utilisateur de I'administrateur

systéme de PRTG utilise le mot de passe par
défaut « prigadmin ». Modifiez-le pour sécuriser
votre interface Web PRTG.

B = Ter groupe

pourrez ensuite utiliser 100 capteurs gratuitement

etindéfiniment. Ceci est absolument obligatoire si vous autorisez
I'accés a votre interface Web PRTG depuis
internet (I'extérieur de votre pare-feu) !

Modifier le mot de passe par défaut

Activer SSL/TLS pour l'interface Web PRTG. %

La connexion de votre navigateur a ce serveur
central de PRTG riest pas sécurisée par SSL/TLS.

Il est préférable de passer a SSL/TLS,
particuliérement si votre interface Web PRTG est
accessible depuis internet (en dehors de volre
pare-feu)

Passer a SSL/TLS

veler la maintenance ? Aide |

Il faudra dans un premier temps modifier le mot de passe administrateur de PRTG, et activer SSL
pour la connexion a PRTG (pour que les échanges entre les différents clients et le serveur PRTG soit
chiffrer)

Cela fait, il faudra maintenant ajouter un nouveau capteur. Cliquez en haut de la page sur
« capteur », et sur « ajouter un capteur ».

Nouvelles entrées delog 2 | V64 Recherche.
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On va maintenant nous demander si I’équipement existe déja. Etant donné que c’est une nouvelle
installation, il faudra cliquer sur « créer un nouvel équipement » pour créer le nouvel équipement
que I'on veut surveiller

Ajouter un capteur

< Annuler

Sélectionner un équipement auquel

) (® Créer un nouvel équipement
€ nouveau Capteur

aJOUtEF
O Ajouter un capteur a un equipement

Ajouter un équipement X

Ajout d'équipements

Dans PRTG, les équipements peuvent contenir un ou plusieurs capteurs. Ils sont réunis en groupes. Les équipements et leurs
capteurs peuvent utiliser différents paramétres hérités tels que les intervalles ou les informations d'identification.

Sélectionner un groupe dans la liste

Sélectionnez un groupe dans la liste. Vous pouvez créer des équipements plus rapidement en cliquant avec le
bouton droit sur un groupe de |'arborescence des équipements et en sélectionnant Ajouter un équipement dans le
menu contextuel.

Recherche... Q

L
4: ;Sonde locale

L7 Ter groupe




Cela fait, il faudra configurer notre nouvel équipement en lui mettant un nom, en indiquant son
adresse IP (si elle n’est pas fixe, nous pouvons le configurer avec son nom DNS) et lui choisir une
icbne pour mieux le retrouver.

Ajouter un équipement au groupe 1er groupe X

Paramétrages de base de I'équipement

Nom de I'équipement
SRV-V-FS-AT
Version IP

(@ IPv4 (par défaut)

Qlpve
Adresse IPv4/Nom DNS
SRV-V-FS-AT

Balises

[+]

Information supplémentaire sur I'équipement

Icone de I'équipement

@= Okl OB ot OO ok OB okl OWw 0A
o« OB oO& OB oD OF o= OA OB 08
ol O 0® 0% owl O® 08 03 O8 OH
OB OB O= O= O&l O~ O® 0OQ Oa O«
o® 03 O~ OB O-— o0& o= OC 0® ol
Om Qe QO OQwe O=~ OO O= O% O= O

Nous laissons toujours la découverte automatique désactivée car nous sommes sur la version
gratuite et n’avons que 100 capteurs disponibles. Cela évite d’avoir des capteurs non voulus. Nous
allons également devoir nous authentifier étant donné que nous travaillons sur un systéeme
Windows.

Ajouter un équipement au groupe 1er groupe X
Identification d'équipements et découverte automatique

Niveau de la découverte automatique

@ Pas de découverte automatique (par défaut)
O Découverte automatique par défaut (recommandé)
(O Découverte automatique détaillée

O Découverte automatique a partir de modéles d'équipement spécifiques

Informations d'identification pour systémes Windows

@ neriter de

Nom de domaine ou d'ordinateur

Nom d'utilisateur

administrateur

Mot de passe

Informations d'identification pour les systémes Linux/Solaris/macOS (SSH/WBEM)

G hériter de



Nous voyons apparaitre notre serveur sur la page de PRTG, et en cliquant sur ajouter un capteur,
nous allons pouvoir choisir dans la liste le protocole WMI (ayant ajouté un serveur Windows a
surveiller)

#  Equipements

Groupe Racine

FIRBEB S
O Vue densemble 2 Jours 30 Jours A Alertes = Log 3= Gestion a2 de O B Historique
Ve (o) s M L ox " Recherche Q .
" B8 Find out how to make
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MASTER YOUR TRIAL

© Ajouter un capteur
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veler la maintenanc

Nous sélectionnons également quel capteur nous voulons installer

¥ Page daccueil Bibliothéques C s Rappo Configuration

Que peut-on superviser ?

O bisponibi O uiisation cPU

Type de systéme cible ?
O Parametres du mat QO Windows (O Stockage et s

Qinux/macos Os:

(08 devirtualisation

QBende passante/iaic  (QUtiisationdudisque (O Infrastructure du réseau

O Vitesse/Performance (O Utilsation de la mémaire () Capteurs personnalisés (O Base de donn

Technologie utilisée ?
Oring Onrre
Qsnmp OssH

@wm O Renifiage de paquets

OProwershel
(O Récepteur de message Push
OFRIG Cloud

(O Compteurs de performance () Protocoles de flux

R > Vous recherchez d'autres types de capteurs ? Consultez PRTG Sensor Hub.
<Annuler la création de capteur

Recherche Q 46 Types de capteurs disponibles

Types de capteurs les plus utilisés

Capacité disponible de multiples >
disques (WMI)

Supervise lespace libre d'un ou plusieurs
e disque locaux (un canal par

I (4]

la maintenance ? Aide



Nous pouvons laisser le paramétrage par défaut qui convient parfaitement et cliquer sur créer

© page daccuel pements

# | Equipements Sondelocale ¥  Tlerg:

AT  Ajouter un capteur (étape 2 & 2)

Ajouter un capteur a I'équipement SRV-V-FS-AT [SRV-V-FS-AT]

Tous

Ajouter une carte

(Etape 22 2)

< Annuler

Paramatres de base du capteur
Nom du capteur

Balises parentes

Balises

Sélection de lecteur
Lecteurs

Intervalle d'analyse

@ reiver e

Espace cisque libre (plusieurs lecteurs)

disks

ek ok

Tous v

Nous pouvons maintenant vérifier I'espace disque en cliquant sur le capteur que nous venons de

créer dans notre liste.
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© Ajouter un capteur
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Nous allons pouvoir également mettre en place un déclencheur de notifications, pour éviter de
devoir surveiller en temps réel tous nos capteurs. L’idée étant d’étre prévenu en amont si nous avons
un souci sur une de nos machines.

Dans notre cas, nous allons installer un déclencheur sur seuil (nous avons aussi la possibilité d’en
activer un sur état). Il faudra cliquer sur « ajouter un déclencheur sur seuil » a droite de cette méme
page.

Nouvolies entrées dolog 12 | VAN  Recherche.

© Page daccueil Equipements o es Capteurs Alertes. Rapports Configuration

#  Equipements Sondelocale ¥ lergroupe ¥ SRV-VFS-AT ~ | Espace disque libre (plusieurs lecteurs) ~

v Capteur Espace disque libre (plusieurs lecteurs)™ ***** npE ey
0K

™ Vue densemble (@) Données en temps réel 2 Jours 30 Jours 365 Jours |8 Données historiques & Log & Paramétres & Déclencheurs de notifications © Commentaires ¥ Historique

Déclencheurs de notifications

(]

© Ajouter un déclencheur sur état

Type Regle

(aucun déclencheur défini)

Déclencheurs de notifications

% Sgpd (@ Heriter de tous les déclencheurs de notifications des objets parents et utiliser les déclencheurs de notifications définis ci-dessus (par défaut)
pouvant étre hérités des objets

Q utiliser uniquement les déclencheurs de notifications définis ci-dessus

parents
Type * Régle hérité de
Déclencheur sur Lorsque le statut du capteur est Erreur pendant au moins 600 secondes, exécuter @ > Notification par email et message Push  ladministrateur & o Racine
éat
Lorsque le statut du capteur est Erreur pendant au moins 900 secondes, exécuter aucune notification et répéter fopération toutes les 0 minutes
Lorsque le capteur quitte le statut Ereur, exécuter @ > Notification par email et message Push & ladministrateur
Déclencheurs de notifications
définis dans les bibliothéques Type * Régle hérité de

(aucun déclencheur défini)

Nous avons la possibilité de choisir le cas ou le déclencheur de notifications s’active. Dans mon cas,
étant en labo de test, j’ai choisi de déclencher une notification lorsque le canal espace disponible en
% est en dessous de 10% (car 10% d’espace libre est un seuil important a ne pas dépasser sur un
serveur Windows) par e-mail et notification push.

Nous pouvons ensuite choisir d’envoyer une notification lorsque le probléme est résolu

Nouvellos entréos dalog 12 | (RSN Rec

@ Page daccueil Equipements Bibliothéques s Alertes Tickets Configuration

#  Equipements Sondelocale ~ | lergroupe ¥ | SRV-V-FS-AT ¥ Espace disque libre (plusieurs lecteurs) ~

v Capteur Espace disque libre (plusieurs lecteurs)™ *****
oK

O Vue d'ensemble (#) Données en temps réel 2 Jours 30 Jours 365 Jours & Données historiques B Log & Paramétres A pé de notifications oc 1 Historique
Déclencheurs de notifications -
Type * Régle Actions
Déclencheur sur Lorsque le canal Espace disponible C: (%) est en dessous de 10 pendant au moins 60 secondes, exécuter @ 3 Notification par email et message Pusha  ,»
seuil ladministrateur (£
0:1)
! Lorsque la condition ne s'applique plus, exécuter @5 ion par email et in @&

g¢

Déclencheurs de notifications

o R (@ Hériter de tous les déclencheurs de notifications des objets parents et utiliser les déclencheurs de notifications définis ci-dessus (par défaut)
pouvant étre hérités des objets

(O Utiliser uniquement les déclencheurs de notifications définis ci-dessus

parents
Type * Regle hérité de
Déclencheur sur Lorsque le statut du capteur est Erreur pendant au moins 600 secondes, exécuter @ » Noti par email et a al'admi @ &"Racine
état
Lorsque le statut du capteur est Erreur pendant au moins 900 secondes, exécuter aucune notification et répéter fopération toutes les 0 minutes.
Lorsque le capteur quitte le statut Erreur, exécuter @ > Notification par email et message Push a ladministrateur
Déclencheurs de notifications
définis dans les bibliothéques Type * Régle hérité de

BIPAESSLER
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Pour que cela crée une erreur et que mon capteur s’affiche en rouge sur la page d’accueil de PRTG, je
peux également indiquer a partir de quelle limite PRTG me remonte une erreur. |l faudra cliquer sur
le capteur désiré, et cliquer sur la petite roue crantée a droite du point que I'on veut surveiller. Nous
pouvons ensuite choisir les limites voulues

109 29 | [B] Recherche.
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Dans mon cas, j'ai fait en sorte de créer une erreur en réduisant la partition C : de mon serveur Active
Directory pour vérifier que I’erreur remonte correctement et que je recois donc bien les alertes créer
précédemment (mon serveur central PRTG étant également mon serveur Active Directory, 'alerte
s’active sur les deux équipements)
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Je vais maintenant créer une sonde ICMP (ou Ping) pour vérifier que mon serveur répond bien sur le
réseau. Pour se faire, il faut ajouter un nouveau capteur sur I’équipement souhaité, et choisir
« ping » dans technologie utilisé et choisir le capteur « ping » dans la liste.
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Et voila, nous avons installé un capteur ping qui envoie une requéte ICMP toutes les 60 secondes a
notre serveur pour vérifier sa disponibilité sur le réseau. PRTG nous indique également le temps de
réponse en ms.
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3. Conclusion

Et voila, nous avons procédé a I'installation du logiciel PRTG, avons configuré deux sondes sur notre
serveur Active Directory (donc en WMI car je n’avais pas d’équipement SNMP disponible) et avons
mis en place un déclencheur de notifications sur seuil qui nous prévient par mail dés lors que le seuil
gue nous avons défini est atteint/dépassé.

Il n’y a pas de probleme particulier quant a cette installation, c’est un logiciel tres simple d’utilisation,
qui utilise des technologies avancées de surveillance et qui permet aux administrateurs de vérifier
leurs équipements informatiques beaucoup plus simplement.

Points de vigilance et conseils de sécurité :

- Bien évidemment, comme pour tout role Windows, on essaie au maximum d’isoler et de
créer des serveurs dédiés a chaque rdéle que nous installons.

- Comme toujours depuis le début de nos TP, bien modifier le mot de passe administrateur
de PRTG par un mot de passe fort et sécurisé qui respecte les normes.

- Pour des raisons de sécurité, on crée un utilisateur dédié a SNMP ou WMI pour la
connexion d’un équipement avec PRTG. Cela est bien plus propre.

- Attention lors de I'installation de PRTG ou lors de I'ajout d’un nouvel équipement, de
bien décocher la découverte automatique de sonde car nous n’avons que 100 capteurs
disponibles en version gratuite.

- Bien activer SSL pour la connexion a PRTG pour que les échanges entre les différents
clients et le serveur soient chiffrés.

- Lorsde I'ajout d’'un équipement, si le serveur que I'on parameétre n’est pas en IP fixe, il
est possible de mettre son nom DNS sur le réseau au cas ou il serait amené a changer
d’IP.

- Lors de la mise en place du déclencheur de notification, ne pas oublier de préciser a
PRTG une adresse mail et une configuration SMTP pour qu’il puisse nous envoyer des
notifications lorsque le seuil du déclencheur de notification est atteint.

- L'idée du déclencheur de notification est d’étre prévenu en amont d’un souci sur une de
nos machines sans avoir a vérifier tous nos équipements un par un.



