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1. Introduction

Dans ce TP, nous avons pris le role d’un attaquant lors d’'une attaque MITM (Man in the Middle) en
réalisant une attaque par ARP Poisoning.

Une attaque Man in the Middle consiste a se substituer a un routeur ou a un autre équipement sur
un réseau en usurpant son adresse MAC. Cela permet a I'attaquant de se faire passer pour cet
équipement et d’intercepter les requétes qui lui sont normalement destinées. Il existe des logiciels,
appelés “mac changers”, qui permettent de réaliser cette usurpation dans un contexte réel. Grace au
switch et les mise a jour constante de sa table ARP (table qui lie les adresses MAC aux adresses IP), il
est possible de se faire passé pour un équipements sur un réseau.

Dans ce TP, nous avons expérimenté cette attaque en utilisant le logiciel Cisco Packet Tracer

2. Procédé de I'attaque

Dans un premier temps, voici le réseau fictif qui sera la cible ce cette attaque.
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Ensuite, aprés avoir paramétré tout mes équipements, je vérifie que tout réponde bien et vérifie la
table ARP de mon PC client et que j’accede bien a mon serveur WEB

® pC Client - o X

Physical  Config _ Deskiop  Programming  Attributes
—

[command Prompt

C:\>ping

Pinging 1




¥ pC Client - [m] X

Physical  Config _ Desktop  Programming  Attributes
—

Web Browser

< > | URL http://192.168.2.100 Go Stop

Cisco Packet Tracer
Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mind Wide Open.

Quick Links:
A small page

Cela fait, je vérifie I'adresse MAC et la table ARP du pc de I'attaquant avec la commande ipconfig /all

ping 192.1€8.1.1
Pinging 192.168.1.1 with 32 bytes of data:

Request timed out.

Reply from 192. -1: bytes=32 time=lms TTL=255
Reply from 192. .1: bytes=32 time<lms TTL=255
Reply from 192. .1.1: bytes=32 time=lms TTL=255

Ping statistics for 152.1€8.1.1:
Packets: Sent = 4, Received = 3, Lost 1l (25% loss),
Approximate round trip times in milli-se
Minimum = Oms, M lms, Average
C:\>ipconfig /all
FastEthernet0 Connection: (default port)

Connection-specific DNS Suff.
Physical Address...
Link-local IPv€ Address
IPv€ Address.. =i

IPv4 Address......

Subnet Mask.......

Default Gateway...

DHCP Servers
DHCPvé IAID... =i
DHCPvé Client DUID
DNS Servers

Bluetooth Connection:

Connection-specific DNS
Physical Address.. e
Link-local IPv€ Addres

rp -a
Internet Address Physical Address
192.1€8.1.1 0 475d.€501 dynamic




Maintenant, je vérifie la table ARP de mon switch pour vérifier que toute mes machines sont bien
assignées (pour l'instant, il n’y a eu aucune action malveillante)

[ 4
\

Physical Config CLI Attributes
—

10S Command Line Interface

show mac address-table dynamic
Mac Rddress Table

Vlan Mac Address Type

Fa3/1
i Fal/l
1 Fa2/1
Switch
Copy Paste
O Top

Il faut maintenant modifier I'adresse MAC du pc de I'attaquant (qui serait fait dans un cas réel avec

un « mac changer ») étant sous Cisco Packet Tracer, je peux modifier directement dans les
parameétres de la carte réseau

4]

Physical ~ Config _ Desktop  Programming  Aftributes
—

ICommand Prompt

Reply from 1592.16€8.
Reply £

Reply

Ping statistics for 192.1
Packets: Sent = 4, Received = 3, Lost = 1 (25% loss),
d trip times in milli-seconds:
ms, Maximum = lms, Average = Oms
C:\>ipconfig /all
FastEthernet0 Connection: (default port)
Connection-specific DNS Suffi

Physical Address

IPv4 Address
Subnet Mask
Default Gateway..

Bluetooth Connection:

Connection-specific DNS Suf
Physical Address...
Link-local IPv€ Address

C:\>arp -a
Internet Address Physical Address
00€0.475d.€501

() Top



192.168.2.100
0001.64BE.EC44

192.168.1.1 // 192.168.2.1
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5
PC-PT
PC Client 5"1[”'0
Physical Config Desktop Programming Aftributes
—
GLOBAL a FastEthernet0
Settings S 8o
Algorithm Settings S 5
; oM i
INTERFACE Bandwidth 100 Mbps © 10 Mbps @ Auto
(Fostetherneto ) Duplex Half Duplex () Full Duplex (@ Auto
Bluetooth MAC Address 0060.475D.6901
IP Configuration
O pHee
192.168.1.11 O Static
0 IPv4 Address 192.168.1.11
-l - Subnet Mask 255.255.255.0
Sniffer IPv6 Configuration
Laptop-PT Sniffer0 7
PC Attaquant O Automatic
O static
IPv6 Address !
Link Local Address: FE80::207:ECFF.FEAC:5263

Le PC de mon attaquant a donc maintenant usurpé I'adresse MAC de mon routeur, si je fais un ping
depuis le pc de mon attaquant vers le PC client, la table ARP du switch va donc se mettre a jour

comme suit :

® Switch3 u
Physical  Config  CLI  Aftributes
—
19;
00€ 10S Command Line Interface
192.168.1.10 Switch cond Is mow available
00RN 2F19.2B46
Fa0
r Fa0/ Fa02
PC-PT —_ |
PC Client S
296’-241'1'
Swgttch3 Press RETURN to get started.
] Faore
]
182.168.1.11 I
0007.ECAC.5263 "
Ethi Switch>
= Switch>
’!I—t_—l"* Switch>
Fa0 Eth0 . Switch>show ma
RSt PT Sniffer Switch>show mac addre
PCA':(ap:unr Sniffer0 Switch>show mac address-table dy
g Switch>show mac address-table dynamic
Mac Address Table
Vlan  Mac Address Type Ports
1 00€0.2£19.2b4€  DYNAMIC Fa0/1
1 00€0.475d.€501  DYNAMIC Fa0/24
Switch>
Copy Paste
O Top

On voit bien que maintenant I'adresse MAC du routeur redirige bien vers le port du switch ou le PC

de I'attaquant est connecté.



Je vais faire un test pour vérifier que je récupere bien via mon sniffer les paquets envoyés vers mon
serveur WEB depuis mon pc client.
¥ pC Client — (m] X

Physical Config Desktop Programming Attributes

Web Browser

< > | URL http://192.168.2.100| Go Stop

Request Timeout

O Top

Le serveur WEB est maintenant inaccessible. Allons voir dans le sniffer si nous avons récupéré des
informations sur ces paquets envoyés

¥ Sniffer = m} X
Physical Config GUI Attributes
—

Service O on O oft
Incoming Packets © rort0 O Port1
Buffer Size I 256

ICMP
ICMP
STP
ICMP
ICMP
STP SRC ADDR: £ 3 DATA (VA FCS:0x000
ICMP 0001.64B8. Y RIABLE LE 00000
ICMP

ste 0 4 3 16 20 1 1 24 Bits
ICMP

sTP VER:4 | HL:S DSCP:0x00 TL44

ICMP
ICMP ID:0x0095 FL FRAG OFFSET.0x000
STP AG
ICMP
ICMP
STP
ICMP SRC IP:192.168.1.10
ICMP
cop
STP

Ethernetl
4 8 Bytes

PREAMBLE: 101010..10 DEST ADDR:000A.F

325.4C01

TTL128 PRO:0x06 CHKSUM

DST IP:192.168.10.10 |

Clear

Event List Filters - Visible Events

ARP, BGP, Bluetooth, CAPWAP, CDP, DHCP, DHCPv6, DNS, DTP, EAPOL, EIGRP, EIGRPv6, FTP, H.323, HSRP, HSRPv6, HTTP,
HTTPS, ICMP, ICMPV6, IPSec, ISAKMP, loT, loT TCP, LACP, LLDP, Meraki, NDP, NETFLOW, NTP, OSPF, OSPFv6, PAgP, POP3, PPP,
PPPOED, PTP, RADIUS, REP, RIP, RIPng, RTP, SCCP, SMTP, SNMP, SSH, STP, SYSLOG, TACACS, TCP, TFTP, Telnet, UDP, USB, VTP

Edit Fiters Show AlVNone

O Top



Nous avons bien récupéré certains paquets TCP envoyé depuis mon PC client et qui devait
normalement arriver vers mon serveur WEB grace a I'usurpation d’adresse MAC de mon routeur.

3. Conclusion

Pour conclure, I'attaque de Man in the Middle est une attaque facile a réaliser mais également
facilement controlable en respectant certaines regles simples de sécurité comme :

e Verrouiller les ports inutilisés sur notre switch

e Laisser nos machines en IP fixe sans DHCP sur le réseau (pas trés pratique)
e Créer des VLANs pour segmenter le réseau

e Utiliser des switchs avec inspection ARP dynamique

e Former les utilisateurs

En se mettant a la place de I'attaquant, nous avons pu voir de I'intérieur comment se déroule une
attaque de ce type. Cela nous permet de mieux comprendre les vulnérabilités de notre réseau et de
mettre en place des mesures de sécurité efficaces pour le protéger. En appliquant ces bonnes
pratiques, nous pouvons considérablement réduire les risques d’attaques et assurer une meilleure
protection de nos données et de nos infrastructures.

De plus, il est crucial de maintenir une vigilance constante et de mettre a jour régulierement nos
systemes et logiciels pour combler les failles de sécurité potentielles. La sensibilisation et la
formation des utilisateurs jouent également un réle clé dans la prévention des attaques. En
comprenant les méthodes utilisées par les attaquants, les utilisateurs peuvent adopter des
comportements plus slrs, comme éviter de se connecter a des réseaux Wi-Fi publics non sécurisés
ou vérifier I'authenticité des sites web avant de saisir des informations sensibles.



