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1. Introduction

Dans ce TP, j’ai procédé a la mise en place d’'un domaine Active Directory avec création d’unités
d’organisation, d’utilisateurs, de groupes et j’ai mis en place un serveur de fichier avec droits NTFS
sur mes groupes d’utilisateurs. J'ai ensuite établi une stratégie de groupe pour que mes utilisateurs
puissent avoir acces a mon partage de fichier en passant par un lecteur réseau sans avoir a taper le
chemin UNC.

Dans un premier temps, j’ai installé les roles Active Directory (AD DS) et DNS sur mon serveur, et je
I'ai ensuite promu en controleur de domaine. J'ai ensuite pu spécifier un nom a mon domaine (étant
donné que j’ai créé un tout nouveau domaine dans une toute nouvelle forét).

J ai ensuite configuré DNS pour qu’il fasse la résolution entre mon nom de domaine et I'adresse IP de
mon contréleur de domaine et inversement. En créant dans un premier temps une zone de
recherche inversée, qui elle fera la résolution entre adresse IP et nom de domaine, puis en
configurant les propriétés du serveur DNS pour qu’il écoute seulement sur IPv4 (comme je
fonctionne en IPv4 dans mon cas).

Dans un second temps, j’ai organisé mes utilisateurs, groupes et ordinateurs dans différentes unités
d’organisations que j’ai créées : une principale sur le domaine avec le nom de I'organisation (pour
laquelle je travaille virtuellement), et dans celle-ci j’en ai créé trois autres pour les ordinateurs,
utilisateurs et groupes. Cela me permet d’avoir une base de travail plus claire pour la création de mes
utilisateurs et de mieux m’y retrouver lorsque je voudrais appliquer des stratégies de groupes sur
mes UOs.

Enfin, j’ai ajouté le r6le serveur de fichiers a mon serveur, créé des dossiers a partager entre les
utilisateurs ou groupes d’utilisateurs, puis géré leurs droits NTFS respectivement pour chaque
groupe, avec un groupe « direction » ayant un peu plus de droit que les autres.

Dans mon cas, j'ai utilisé le méme serveur pour AD et pour le serveur de fichier car je suis en test.
Mais dans un cas réel, il est important d’utiliser un serveur dédié pour chaque réle que I'on souhaite
installer pour des raisons de sécurité.

Prérequis

- Installation sur Windows Server

- Adresse IP fixe et serveur DNS : Active Directory a besoin de DNS pour fonctionner car il
permet aux clients de localiser les contréleurs de domaine, ou aux controleurs de domaine
de se localiser entre eux. Sans DNS, les clients ne pourraient pas trouver les contréleurs de
domaine et donc ne pourraient pas étre identifiés. DNS permet de faire la conversion du nom
de domaine vers IP et inversement. Sans une adresse IP fixe et DNS, il serait impossible de se
connecter au domaine

- Matériel : Un processeur 1,4 GHz 64 bits ou plus rapide, 512 Mo de RAM ou plus, 32 Go
d’espace disque ou plus, et un adaptateur réseau Ethernet sont recommandés.



Pourquoi installe-t-on Active Directory ?

Active Directory est un service d’annuaire qui utilise le protocole LDAP (Lightweight Directory Access
Protocol). Il est utilisé pour centraliser, référencer, identifier et authentifier les utilisateurs, les
ordinateurs ou tout objet dans un domaine Active Directory. Il permet de simplifier 'administration
des utilisateurs, de sécuriser I'accés aux ressources et de mettre en place des stratégies de groupe
pour appliquer un paramétrage sur des unités d’organisation (une UO est un dossier dans lequel on
range nos objets AD). On l'installe pour faciliter la gestion des utilisateurs et des ressources au sein
d’un réseau d’entreprise.

Un serveur de fichiers est un serveur qui permet de centraliser un partage de fichiers/dossiers dans
un réseau. Grace a lui, nous pouvons stocker les ressources a un seul et méme endroit et pouvons
gérer les droits d’accés de maniere centralisée grace a I’annuaire Active Directory.

Une stratégie de groupe permet quant a elle, de créer un paramétrage sur nos unités d’organisations
(Nous pouvons créer des UOs dans des UOs si on veut des paramétrages pour certains utilisateurs
seulement). Nous pouvons par exemple, définir le méme fond d’écran pour tout le monde,
configurer un lecteur réseau, déployer un logiciel, forcer les MAJ Windows update, etc...

2. Mise en place et procédé pas a pas

Dans un premier temps il faut définir un adresse IP fixe sur notre serveur ou I'on va installer AD qui
deviendra le contréleur de domaine. Dans mon cas, j'ai défini 192.168.1.10/24, puis définir en
serveur DNS préféré nous-méme, qui peut aussi se noter 127.0.0.1 (car notre controleur de domaine
fera aussi serveur DNS, car AD en a besoin pour fonctionner comme je I'ai mentionné plus haut).

Propriétés de : Protocole Internet version 4 (TCP/IPv4) X
Général

Les paramétres IP peuvent étre déterminés automatiquement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau.

(O Obtenir une adresse IP automatiquement

(® Utiliser |'adresse IP suivante :

Adresse IP : [192.168. 1 . 10 |
Masque de sous-réseau : 255 . 255 . 255 ., 0 W
Passerelle par défaut : 192,168 1 1 ‘

(® Utiliser |'adresse de serveur DNS suivante :
Serveur DNS préféré : 127,70 .0 ; 1 ‘

Serveur DNS auxiliaire : . . . \

[[]valider les paramétres en quittant Avancé...

o[ e

OK Annuler




Ensuite, nous pouvons passer a 'installation des réles en passant par le gestionnaire de serveur,
ajout de roles et fonctionnalités, et cocher les réles « serveur DNS » et « Services AD DS », nous
pouvons ensuite valider et faire suivant pour terminer I'installation.

[ Assistant Ajout de réles et de fonctionnalités - [m] X

SERVEUR DE DESTINATION
SRV-V-FS-AT

Sélectionner des réles de serveurs

Sélectionnez un ou plusieurs roles a installer sur le serveur sélectionné.

Avant de commencer

Roles Description

Les services de domaine Active
Directory (AD DS) stockent des
informations a propos des objets sur
le réseau et rendent ces
informations disponibles pour les

[] Accés a distance

[C] Attestation d'intégrité de I'appareil
[ Hyper-v

[] Serveur de télécopie

Roles de serveurs

Fonctionnalités

Serveur DNS [] Serveur DHCP
Serveur DNS utilisateurs et les administrateurs du
AD DS réseau. Les services AD DS utilisent

[] Serveur Web (lIS)

[] Service Guardian héte

[@2RServices AD D!

[[] Services AD LDS (Active Directory Lightweight Dire
[[] Services AD RMS (Active Directory Rights Manage
Os
s

les contrdleurs de domaine pour
donner aux utilisateurs du réseau un
accés aux ressources autorisées
n‘importe o0 sur le réseau via un
processus d'ouverture de session
unique.

Confirmation

«

ervices Bureau a distance

ervices d'activation en volume
[[] Services d'impression et de numérisation de docur
[[] Services de certificats Active Directory
[] Services de déploiement Windows
[] Services de fédération Active Directory (AD FS)
[m] Services de fichiers et de stockage (2 sur 12 install
[71 Services de stratéaie et d'accés réseau

Une fois les roles installer, nous avons deux nouveaux onglets a gauche sur notre gestionnaire de
serveur « AD DS » et « DNS », qui certifient que les réles sont bien installés. Et nous avons un
petit symbole jaune « attention » en haut a droite qui nous avertit qu’il faut finir la configuration
d’Active Directory (nous devons le passer en tant que controleur de domaine). Il faut donc
cliquer dessus et cliquer sur « promouvoir ce serveur en controleur de domaine ».

T Gestionnaire de serveur = X

@ c

Gestionnaire de serveur * Serveur local

B PROPRIETES §, Configuration post-déploe... |

i# Tableau de bord l Pour SRV-V-FS-AT TACHES v

Tous les serveurs
i§l AD DS
& DNS

Configuration requise pour : Services AD DS & SRV-
SRV-V-FS-AT e
WORKGROUP

Nom de l'ordinateur

Derniéres mises & jo
ws Update I

Groupe de travail Promouvoir ce serveur en contrdleur de domaine I Liniquement a I'aide de Windows Upq

Derniére recherche ¢

@ 'nstaliation de fonctionnalité ﬁ
_—
Antivirus Windows § Configuration requise. Installation réussWmbr SRV-V-  hivée

WR Services de fichiers et d... b Pare-feu Win: Privé : Inactif

Gestion 2 disf

Bureat
Association de cartes réseau

Ethernet

Activé

Désactivé

Désactivé

192.168.1.10, Compatible IPv6

D de produit (Prody

FS-AT.

Ajouter des réles et fonctionnalités

Détails de la tache

Inhague, Madrid, Paris




Maintenant le configurateur nous demande si I'on veut ajouter le contréleur de domaine a un
domaine existant, si I'on veut ajouter un nouveau domaine a un foret existant, ou si I'on veut
créer une toute nouvelle forét. Dans notre cas, c’est une toute nouvelle foret étant donné que
c’est notre premier domaine, nous prenons donc la derniere option. Il faut maintenant définir un
nom a notre domaine, étant donné que c’est un domaine local, il ne faut pas mettre un nom trop
compliqué ni trop long, et finir par « .local » ou « .lan » pour ne pas le confondre avec un nom de
domaine publique.

T Assistant Configuration des services de domaine Active Directory = a X

> i ; . 2 SERVEUR CIBLE
Configuration de déploiement SRV-V-FS-AT

Configuration de déploie... X i
Sélectionner I'opération de déploiement

) Ajouter un contréleur de domaine & un domaine existant
) Ajouter un nouveau domaine 3 une forét existante

® Ajouter une nouvelle forét

Spécifiez les informations de domaint ol
Nom de domaine racine : AT.local
En savoir plus sur les configurations de déploiement

L'installeur nous demande si I’on veut que le contréleur de domaine soit rétro compatible avec
d'anciennes versions de Windows Server, dans notre cas nous n’en avons pas d'autres donc nous
laissons les options par défaut. Nous pouvons aussi spécifier si nous voulons qu’il soit aussi serveur
DNS, dans notre cas vu que c’est le premier il doit obligatoirement étre serveur DNS aussi, si on veut
gu’il soit catalogue global (qu’il stock tous les objet de mon annuaire), pareil que pour DNS vu que
c’est notre premier il doit étre CG, et I'option « controleur de domaine en lecture seule » permet
d’avoir un contréleur de domaine ou I'on ne peut faire aucune modification, il répondra seulement
au demande d’authentification ou autres des clients (utiles si I’'on veut le mettre dans un site
distant). Nous devons ensuite définir un mot de passe qui nous servira a la restauration en cas de
panne d’Active Directory, seul ce mot de passe pourra étre utilisé. (Il permet d’accéder en admin au

serveur)

& Assistant Configuration des services de domaine Active Directory - a > ¢
Obtions du contréleur de domai SERVEUR CIBLE
ptions au controleur de aomaine SRV-V-FS-AT

Configuration de

Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine
Options du contrdleur de...

Niveau fonctionnel de la forét Windows Server 2016

Niveau fonctionnel du domaine : Windows Server 2016

Spécifier les fonctionnalités de contréleur de domaine
/| Serveur DNS (Domain Name System)
V| Catalogue global (GC)

Contréleur de domaine en lecture seule (RODC)

Taper le mot de passe du mode de restauration des services d‘annuaire (DSRM)
Mot de passe : cosessscce

Confirmer le mot de passe : sscccscess

En savoir plus sur les options pour le contréleur de domaine




Il nous est ensuite possible de créer une délégation DNS (Si I'on veut qu’un autre serveur gere
DNS), ce n’est pas notre cas, on peut donc cliquer sur suivant

fEu Assistant Configuration des services de domaine Active Directory = [m] X

. SERVEUR CIBLE
Options DNS SRV-V-FS-AT

I A Il estimpossible de créer une délégation pour ce serveur DNS car la zone parente faisant autorité est intro... Afficher plus x |

Configuration de d

Spécifier les options de délégation DNS

Créer une délégation DNS

Vérification de la configur.

En savoir plus sur la délégation DNS

Il faut ensuite attendre que l'installateur définisse le nom de domaine NetBIOS (alternative a DNS
plutot ancienne)

f Assistant Configuration des services de domaine Active Directory = O X
A , . SERVEUR CIBLE
Options supplémentaires SRV-V-FS-AT

Configuration de déploie.

Vérifiez le nom NetBIOS attribué au domaine et modifiez-le si nécessaire.
Options du contrdle

Le nom de domaine NetBIOS : AT

Options DNS

Options supplémentaires

Vérification de la configur..

En savoir plus sur d'autres options




Maintenant, le configurateur nous avertit que nous n’avons pas défini de délégation DNS, et que
nous n’aurons pas de rétrocompatibilité avec les anciens OS Windows Server.

- (m] X

[ Assistant Configuration des services de domaine Active Directory

Varification de 13 canfiotiration reaice SERVEUR CIBLE
verification de la configuration requise SRV_V-FS-AT

La configuration requise doit étre validée avant que les services de domaine Active Directory soient
installés sur cet ordinateur

@ Voir les résultats
1. Les controleurs de domaine Windows Server 2019 offrent un paramétre de sécurité par
défaut nommé « Autoriser les algorithmes de chiffrement compatibles avec Windows
NT 4.0 ». Ce paramétre empéche I'utilisation d'algorithmes de chiffrement faibles lors
de I'établissement de sessions sur canal sécurisé.

Pour plus d'informations sur ce paramétre, voir l'article 942564 de la Base de
connaissances (http://go.microsoft.com/fwlink/?Linkld=104751).

1. Cet ordinateur contient au moins une carte réseau physique pour laquelle aucune
adresse IP statique n'a été attribuée a ses propriétés IP. Si IPv4 et IPv6 sont tous deux
activés pour une carte réseau, vous devez attribuer des adresses IP statiques IPv4 et

8. Sivous cliquez sur Installer, le serveur redémarre automatiquement a l'issue de I'opération de

promotion.

@
o
n
o

{ < Précédent t Installer Annuler

Le serveur redémarre, applique les modifications que I'on a effectué et nous pouvons
maintenant nous connecter en tant qu’administrateur sur le domaine

Autre utilisateur

i
|

administrateur
D
Connectez-vous a AT

Comment me connecter a un autre
domaine ?




Nous passons a la configuration du DNS, il faut dans un premier temps définir une zone de
recherche inversée, qui fera la liaison entre I'adresse IP et le nom de domaine pour tous les
objets de notre domaine. Il faut donc aller dans les paramétres DNS, clic droit sur « zone de
recherche inversé » et crée une nouvelle zone « zone principale »

& Saie
& Gestionnaire DNS
Fichier Action Affichage ?
e 2@ clHm EEE
2 DNS
v & SRV-V-FS-AT

» [ Zones de recherche direc

| herche invel ) -
- Zo.nes d? Lo _e 1 @ DNS (Domain Name System) permet la division d'un espace de noms DNS en zones.
> 1 Points d'approbation

~ Redirecteurs conditionne |  pour ajouter une nouvelle zone, ouvrez le menu Action et cliquez sur Nouvelle zone.

) Ajouter une nouvelle zone

Assistant Nouvelle zone X
Type de zone
Le serveur DNS prend en charge différents types de zones et de stockages. ’

de zone que vous voulez créer :

‘€€ Une copie d une zone qui peut étre mise 3 jour directement sur ce serveur.

(O Zone secondaire
Crée une copie de la zone qui existe sur un autre serveur. Cette option aide &
équilibrer la charge de travail des serveurs principaux et autorise la gestion de la
tolérance de pannes.

Crée une copie dune zone contenant uniquement des enregistrements Nom de

serveur (NS), Source de nom (SOA), et éventuellement des enregistrements « glue

Host (A) ». Un serveur contenant une zone de stub ne fait pas autorité pour cette

zone.

[MEnregistrer la zone dans Active Directory (disponible uniquement si le serveur DNS est
un contrdleur de domaine accessible en écriture)

< Précédent Annuler

Nous pouvons définir si I'on veut que la zone de recherche inversée soit répliqué sur le domaine
ou sur la forét, nous pouvons laisser I'option par défaut et cliquer sur suivant.

Assistant Nouvelle zone X

Etendue de la zone de réplication de Active Directory
Vous pouvez sélectionner la facon dont les données DNS doivent étre répliquées
sur votre réseau.
Choisissez la facon dont les données de la zone doivent étre répliquées :

(O Vers tous les serveurs DNS exécutés sur des contrdleurs de domaine dans cette forét :
AT.local

(®) Vers tous les serveurs DNS exécutés sur des contrdleurs de domaine dans ce
domaine : AT.local

(O Vers tous les contréleurs de ce domaine (compatibilité avec Windows 2000) : AT.local

Vers tous les contrdleurs de domaine spécifiés dans I'étendue de cette partition
d'annuaire :

<Précident e




Nous indiquons sur quel type d’IP nous travaillons (IPv4) dans notre cas et spécifions dans la
fenétre d’aprés I'adresse réseau de I'lP de votre serveur (dans notre cas 192.168.1).

Assistant Nouvelle zone

Nom de la zone de recherche inversée
Une zone de recherche inversée traduit les adresses IP en noms DNS. y

Choisissez si vous souhaitez créer une zone de recherche inversée pour les adresses IPv4

ou les adresses IPv6.

@ Zone de recherche inversée IPva

(O Zone de recherche inversée IPv6

b4 Assistant Nouvelle zone

(@D réseau :

< Précédent Annuler

Nom de la zone de recherche inversée
Une zone de recherche inversée traduit les adresses IP en noms DNS.

192 168 1| .

LID réseau est |a partie des adresses IP qui appartient & cette zone. Entrez |TD
réseau dans son ordre normal (non inversé).

< Brécédent

i

Pour identifier la zone de recherche inversée, entrez IID réseau ou le nom de la zone.

Si vous utilisez un zéro dans |'ID réseau, il va apparaitre dans le nom de la zone. Par
exemple, I1D réseau 10 crée la zone 10.in-addr.arpa, |ID réseau 10.0 crée la zone
0.10.in-addr.arpa.

(O Nom de la zone de recherche inversée :
1.168.192.in-addr.arpa

Annuler

Nous pouvons laisser cocher la case par défaut qui est recommandé pour Active Directory et qui
permettra que le serveur DNS mette a jour les enregistrements de ressources dés qu’une
modification a lieu sur le domaine, puis nous terminons la configuration. La zone de recherche
inversée est correctement paramétrée et nous le voyons dans la zone avec notez I'IP du réseau a
I'envers.

Assistant Nouvelle zone

Mise a niveau dynamique
Vous pouvez spécifier que cette zone DNS accepte les mises a jour sécurisées, -

non sécurisées ou non dynamiques.

Les mises & jour dynamiques permettent au dient DNS d'enregistrer et de mettre 3 jour de
maniére dynamique leurs enregistrements de ressources avec un serveur DNS dés quune
modification a lieu.

Sélectionnez le type de mises & jour dynamiques que vous souhaitez autoriser :

©N’aumriserquelesniseséjmrdynanimesséarisées(recommdépar

Active Directory)
Cette option n'est disponible que pour les zones intégrées & Active Directory.

O Autoriser a la fois les mises  jours dynamiques sécurisées et non sécurisées
Les mises a jour dynamiques d’enregistrement de ressources sont acceptées a partir de
nimporte quel dient.

4 Cette option peut mettre en danger la sécurité de vos données car les mises a jour

% risquent d'étre acceptées a partir d'une source non approuvée,

(O Ne pas autoriser les mises a jour dynamiques
Les mises a jour dynamiques des enregistrements de ressources ne sont pas acceptées par
cette zone. Vous devez mettre 3 jour ces enregistrements manuellement.

< Précédent Annuler

X

é.l Gestionnaire DNS

Fichier

Action Affichage ?

e 2@ o=z HE § EE

2, DNs

v § SRV-V-FS-AT
> (| Zones de recherche direc

Type

v | Zones de recherche inve:
> (2] 1.168.192.in-addr.arp

(] Points d'approbation

> ] Redirecteurs conditionne

31.168.192.in~addr.arpa Serveur principal intégré a Act...

Etat

En cours d'ex...

Etat DNSSEC

Non signé




Nous devons maintenant aller dans la zone de recherche direct, faire un clic droit sur notre
serveur est cocher la case « Mettre a jour I'enregistrement de pointeur PTR associé » qui
permettra a notre zone de recherche inversé de retourner le nom DNS d’un héte a partir de son

adresse IP.

5% Gestionnaire DNS
Fichier Action Affichage ?

e 2@ XE= Hm 8

Propriétés de : srv-v-fs-at

Hate local (A)  Sécurité

£, DNS

z
o

m Type Données Horodateur

v & SRV-V-FS-AT B msdee
v [ Zones de recherche dired| =" 1
> _'_ _msdcs.AT.local = _tcp
v | AT.local =
» [2] _msdcs =_udp 5
> B _sites e DomainDnsZones
> B tep JForestDnsZones
> B _udp r (identique au dossier parent) Source de nom (SOA) [22), srv-v-fs-at.atlocal, h... statique
> [°] DomainDnsZones [Fl(identique au dossier parent)  Serveur de noms (NS) srv-v-fs-at.at.local. statique
5> [ ForestDnsZones [Fidentique au dossier parent) Héte (A) 192.168.1.10 30/11/2023 19:00:00
v || Zones de recherche invel Il—

| (identique au dossier parent) Héte IPv6 (AAAA) 2a02:8428:18bc:5501:2489:...  30/11/2023 19:00:00

> [£] 1.168.192.in-addr.arp || [ IEAE 192.168.1.10
> (11 Points d'approbation || [F]srv-v-fs-at Hate IPv6 (AAAA) 220284 Supprimer ue
! Propriétés
Aide

Héte (utilise le domaine parent si ce champ est vide) :

Nom de domaine pleinement qualifié (FQDN) :

lsrv»vfs-atATJocal

Adresse IP :

|192,1es.1.1o

I@ Mettre & jour |'enregistrement de pointeur (PTR) associé I

ok ][ sier

Appliquer

Et lorsque I'on retourne dans la liste de zone de recherche inversé, on voit bien que le PTR a été

pris en compte

2, Gestionnaire DNS
Fichier Action Affichage ?

e @ XEez BmEES

2, DNS Nom Type
v & SRV-V-FS-AT

v ] Zones de recherche direc
_msdcs.AT.local

ﬂ (identique au dossier parent) Source de nom (SOA)
E—I(identique au dossier parent)  Serveur de noms (NS)

& AT.ocal E—I192.168.1.10 Pointeur (PTR)
> 2] _msdcs

> [ _sites

> B _tep

> [ _udp

> [] DomainDnsZone;|

> [ ForestDnsZones

wv | Zones de recherche invel
-] 1.168.192.in-addr.arp

S e ST

Données Horodateur
(2], srv-v-fs-at.at.local,, ho... statique
srv-v-fs-at.at.local. statique
srv-v-fs-at.at.local. statique




Nous pouvons maintenant terminer la configuration du serveur DNS en allant dans les propriétés
du serveur DNS, dans I'onglet « Interface » cocher la case « Uniquement les adresses IP
suivantes » et ne laisser cocher que les cases qui nous intéressent avec I'IP de notre serveur, ce
qui permettra au serveur DNS de n’écouter que les requétes provenant des adresses IP spécifié.

Propriétés de : SRV-V-FS-AT ? X

Enregistrement de débogage Enregistrement des événements Analyse Sécurité
Interfaces Redirecteurs Avancé Indications de racine
Sélectionnez les adresses IP qui serviront les requétes DNS. Le serveur peut écouter les

requétes DNS surtoutes les adresses |P définies pour cet ordinateur, ou vous pouvez le
limiter aux adresses IP sélectionnées.

Ecouter sur :

(O Toutes les adresses IP

(® Uniquement les adresses IP suivantes : @

Adresses IP :
[[] 2a02:8428:18bc:5501:a489:c6e6:¢626:5304

[ re80::126:2975:3298:5d4a
192.168.1.10

[0k ] [ pomuder | [ Aopicuer | [ e

Ensuite, nous pouvons définir un redirecteur, c’est un autre serveur DNS qui se trouve coté
internet cette fois, que notre serveur DNS interrogera s’il ne connait pas les noms de domaine
que nous lui demandons.

Propriétés de : SRV-V-FS-AT ? X
Enregistrement de débogage Enregistrement des événements Analyse Sécurité
Interfaces Redirecteurs Avancé Indications de racine

Les redirecteurs sont des serveurs DNS qui permettent 3 ce serveur de
re:soudne les requétes DNS liées aux enregistrements n'ayant pu étre

résolus.
Adresse IP Nom de domaine complet du ser...
9999 dns9.quad9.net

Utiliser les indications de racine si aucun redirecteur _
M n'est disponible m

Remarque : si des redirecteurs conditionnels sont définis pour un domaine
donné, ils sont utilisés a la place des redirecteurs du serveur. Pour créer ou
afficher des redirecteurs conditionnels, accédez au nceud Redirecteurs
conditionnels dans |'arborescence de |'étendue.

OK Annuler Appliquer Aide




La configuration DNS est maintenant terminée, nous pouvons tester un ping vers notre nom de
domaine pour vérifier que le serveur DNS répond bien aux requétes et fait bien la conversion
vers la bonne adresse IP

| -
Administrateur : Invite de commandes - [m] X [

Microsoft Windows [version 10.0.17763.5122]
(c) 2018 Microsoft Corporation. Tous droits réservés.

Ic: \Users\Administrateur>ping at.local

Envoi d’une requéte 'ping’' sur at.local [192.168.1.10] avec 32 octets de données :
Réponse de 192.168.1.10 : octet temps<ims

Réponse de 192.168.

Réponse de 192.168.
Réponse de 192.168.

1.
1.10 : oct temps<ims 3
1.10 : oct temps<ims 8
1.10 : octet 32 temps<ims TTL=128

Statistiques Ping pour 192.168.1.

Paquets : envoyés = 4, recus = 4, perdus = @ (perte 0%),
Durée approximative des boucles en millisecondes :

Minimum = @ms, Maximum = ©ms, Moyenne = @ms

C:\Users\Administrateur>,

Le serveur DNS fait bien la conversion nom de domaine vers IP, tout fonctionne correctement.

Active Directory

Nous pouvons donc passer maintenant a la configuration de nos premiers objets (utilisateurs,
groupes, UO) sur Active Directory. Dans un premier temps, nous allons créer des unités
d’organisation propre et claire pour mieux nous y retrouver.

] Utilisateurs et ordinateurs Active Directory = ] X
Fichier Action Affichage ?
s 27 /8 XEL2 HERBaETI%R

] Utilisateurs et ordinateurs Active | Nom Type Description
- Requétes entegistrées 12] Utilisateurs Unité d'organi...
v 3 AT.local
| Builtin
Computers
3| Domain Controllers

2] Groupes Unité d'organi...
[Z] Ordinateurs  Unité d'organi...

ForeignSecurityPrincipal:
| Managed Service Accour
Users
v (@] AT
3| Utilisateurs
3| Groupes
2| Ordinateurs




Ensuite, nous pouvons créer notre premier utilisateur du domaine. Nous créons I'utilisateur
ATO1, et spécifions qu’il doit changer son mot de passe a la premiére connexion (pour qu’il puisse
définir son propre mot de passe).

Nouvel objet - Utilisateur b4 Nouvel objet - Utilisateur X

& Créerdans : AT local/AT/Uilisateurs & Créerdans : AT local/AT/Utiisateurs

Prénom : Intiales - :] Mot de passe : |-.ou.ou- |
|
|

Nom : [ Confirmer le mot de passe : &to'otoootol |

Nom complet : ’AT01 [ Lutilisateur doit changer le mot de passe 4 la prochaine ouverture de session

Noordoinu o sosaion de Tileatar [[] L'utilisateur ne peut pas changer de mot de passe

Iatml J @ATlocal v [[] Le mot de passe n’expire jamais
[[] Le compte est désactivé
Nom d’ouverture de session de |'utilisateur (antérieur 8 Windows 2000) :
[An | [ato1 |
| [ <P o
] Utilisateurs et ordinateurs Active Directory - a X

Fichier Action Affichage ?
o9 | 2@ 0 XEEE Hm A rvaa
] Utilisateurs et ordinateurs Active]| Nom Type Description
e i 3ot Utisatewr |
v i ATlocal
> [ Builtin
> ] Computers
> (3] Domain Controllers
> [ ForeignSecurityPrincipal;
> ] Managed Service Accout|
71 Users
v [E] AT
= Utilisateurs
3] Groupes
27 Ordinateurs

Nous allons créer un groupe, on peut imaginer que ATO1 fait partie de la direction, nous créons
donc le groupe AT.direction (les groupes permettent de gérer les droits). Nous ajoutons donc
ATO1 au groupe AT.direction (chacun sont dans leurs UO respective)

Nouvel objet - Groupe X Propriétés de : AT.direction ? X

Général Membres Membre de Géré par r

8B ceerdens:  aThocalaTGroues i Membres
Nom Dossier Services de domaine Active Directory
& ato1 AT local/AT/Utilisateurs

Nom du groupe :

I AT.direction| | |

Nom de groupe (antérieur &8 Windows 2000) :

I AT.direction l
Etendue du groupe Type de groupe
(O Domaine local (@ sécurité
@ Globale O Distribution
O Universelle

S
o [ amer

oK Annuler Appliquer




Notre utilisateur et notre groupe sont maintenant bien créer un sein de notre domaine Active
Directory.

Client pour tests

Nous passons maintenant sur une machine cliente pour I'intégrer au domaine et vérifier qu’elle
peut se connecter avec I'utilisateur que nous venons de créer.

Dans un premier temps, il faudra de nouveau spécifier une adresse IPv4 fixe pour notre machine
cliente qui fait partie de la méme adresse réseau que notre serveur contréleur de domaine (pour
gu’ils puissent communiquer), et dans la partie « DNS préféré », nous pouvons maintenant
définir I'adresse IP de notre contrdleur de domaine (192.168.1.10) qui fait aussi serveur DNS
maintenant et peut donc répondre aux requéte concernant notre domaine, et dans DNS
secondaire, un serveur DNS public tel que 9.9.9.9.

Propriétés de : Protocole Internet version 4 (TCP/IPv4) X
Général

Les paramétres IP peuvent étre déterminés automatiquement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés a votre administrateur réseau.

(O Obtenir une adresse IP automatiquement '

(® Utiliser I'adresse IP suivante : L

Adresse IP : 192.168. 1 .100 |
Masque de sous-réseau : 255 255, 255 .10
Passerelle par défaut : [192.168. 1 . 1

(® Utiliser I'adresse de serveur DNS suivante :
Serveur DNS préféré : [192.168. 1 . 10 | h

Serveur DNS auxiliaire : [0 .9 .9 .9

[Jvalider les paramétres en quittant Avancé...

soruer

Une fois cela valider, nous pouvons tester si le serveur répond et si le DNS fonctionne
correctement en faisant un ping sur le nom de domaine que nous avons créé. Et vérifier avec la
commande « » qui interroge notre serveur DNS et nous fait le rapprochement entre I'lP
du contréleur de domaine et le nom de domaine.

R Taper ici pour rechercher ﬁ;gi N = AT B




Le serveur répondant correctement a nos requétes, nous pouvons maintenant ajouter
I’ordinateur client au domaine. Il faut tout d’abord allez dans le gestionnaire de fichier Windows
ou I'on a le disque local C:, clic droit et allez dans les propriété. Sur cette page, nous avons la
possibilité de changer le nom du PC (ce que nous allons faire pour mieux le retrouver ensuite
dans Active Directory, il faut qu’il ait un nom unique et reconnaissable au sein du domaine, pour
une meilleure gestion), et dans la case juste en dessous cocher « membre d’un domaine » et
spécifier le nom du domaine que I'on veut rejoindre.

Paramétres systéme a
Nom de I'ol

Windows ut
ordinateur s|

Description de |'ordinate!

Nom complet de
l'ordinateur :

Groupe de travail :

Pour utiliser un Assistal
domaine ou un groupe|
sur le réseau.

Pour renommer cet ord
domaine ou de groupe|

Modification du nom ou du domaine de I'ordinateur X

Vous pouvez modifier le nom et |'appartenance de cet
ordinateur. Ces modifications peuvent influer sur I'accés aux
ressources réseau.

Nom de |'ordinateur :

CLI-V-01-AT < i ]
€

Nom complet de |'ordinateur :

CLI-V-01-AT

b

Autres...
ni

Membre d'un
(® Domaine : 4
IAT.Iocall D
O Groupe de travail : L
WORKGROUP

3

Aoruler
'ts termes
0-AA303

OK Annuler Appliquer

Le domaine nous demande un utilisateur autorisé a nous faire intégrer le domaine, typiqguement
le compte administrateur du domaine et sur Windows cela se note « AT\Administrateur » qui
veut dire I'administrateur du domaine « AT ». Nous validons et rejoignons donc notre domaine !

Paramétres systéme av * pa— -
Nom de l'ot V!
Q Sécurité Windows %
Dsscisti Modification du nom ou du domaine de
I'ordinateur

Nom com| o
lordinate]  Entrez le nom et le mot de passe d'un compte autorisé a joindre
Groupe df le domaine.

Pour util S

dimaing l AT\Administrateur ‘

surle ré:

Pour ren ooooooooool I

domainel

OK

Annuler

Modification du nom ou du domaine de I'ordinateur X

0 Bienvenue dans le domaine AT.local.
i

OK

OK Annuler

Annuler

-
is termes du contrat

0-AA303

Appliquer



Le PC client redémarre, et nous pouvons essayer de nous connecter avec I'utilisateur ATO1 que

nous avons créé juste avant.

Autre utilisateur

Connectez-vous a AT

Comment me connecter A un autre

Annuler

o

Corbellle
= DEMARRER Productivité

2 O A

Microsoft 365...  Microsoft Edge Microsoft Store

@ a0

Documents
Images
Paramétres

Marche/Arrét
1:19

p
N s 30/11/2023 il

P hapez ici pour effectuer une recherche

Le PC client a bien rejoint le domaine et nous pouvons nous connecter sur ce PC avec l'utilisateur
du domaine que nous avions créé préalablement sur Active Directory. Nous avons toujours la
possibilité de nous connecter en local avec le compte local du PC si nécessaire.



Serveur de fichier + droit NTFS

Le PC client ayant bien rejoint le domaine, nous allons maintenant ajouter le réle serveur de

fichier a notre serveur Active Directory (Encore une fois, dans un cas réel il est important de créer

un serveur dédié pour chaque role que nous installons, mais dans notre cas comme nous
sommes en test, nous faisons tout sur le méme serveur).

Comme pour les roles Active Directory, nous nous rendons sur le gestionnaire de serveur, ajout
de fonctionnalité. Le réles serveur de fichier étant déja installé de base, nous avons simplement

besoin de rajouter le gestionnaire de ressource du serveur de fichier pour ce serveur-la.

i Assistant Ajout de réles et de fonctionnalités

= [m] X

Une fois cela fait, nous devons nous rendre dans le gestionnaire de fichier, et en faisant un clic
droit sur le « disque local C: », nous avons la possibilité d’activer les clichés instantanée. Les
clichés instantanés est une technologie Windows qui nous permettent d’avoir un retour en
arriere possible sur I'ensemble du disque dur, ou sur ’'ensemble de la machine. Cela crée une
sauvegarde du systéme au moment ol le cliché est pris. En les activant, nous avons un nouvel
onglet dans les propriétés de chaque dossier et sous dossier d’ou son activé les clichés
instantanée « version antérieur ». Trés utile lorsqu’on fait des modifications et que I’on souhaite
revenir en arriere. Nous avons également la possibilité de planifier a quelles fréquences sont pris
les clichés.

Clichés instantanés

Clichés instantanés

Les clichés instantanés permettent de voir le contenu des dossiers partagés tel qu'il
existait dans le passé. Pour obtenir plus d'informations sur les clichés instantanés,

cliguez ici.

Sélectionnez un volume :

Sélectionner des roles de serveurs

Roles

|_J Services de certificats Active Directory
[[] Services de déploiement Windows
[ Services de fédération Active Directory (AD FS)
) [m] Services de fichiers et de stockage (2 sur 12 installé(s
4 [W] Services de fichiers et iSCSI (1 sur 11 installé(s))
V| Serveur de fichiers (Installé)
(] BranchCache pour fichiers réseau
[[] Déduplication des données
[ Dossiers de travail
[] Espaces de noms DFS
[ Foumisseur de stockage cible iSCS! (fournisse
$ estionnaire de ressources du serveur de fic|
[ Reéplication DFS
[ Serveur cible iSCS!
[ Serveur pour NFS
[ Service Agent VSS du serveur de fichiers
V| Services de stockage (Installé)
[[] Services de stratégie et d'accés réseau
[] Services WSUS (Windows Server Update Services)

SERVEUR DE DESTINATION
SRV-V-FS-AT AT Jocal

Sélectionnez un ou plusieurs réles 3 installer sur le serveur sélectionné.

Description

Le Gestionnaire de ressources du
serveur de fichiers vous aide & gérer
et 3 comprendre les fichiers et les
dossiers sur un serveur de fichiers en
planifiant des tiches de gestion de
fichiers et des rapports de stockage,
en classifiant les fichiers et les
dossiers, en configurant des quotas
de dossiers et en définissant des
stratégies de filtrage de fichiers,

Volume Heure de la procha...

E9\\?\Volume{... Désactivé

[ o SR 01/12/2023 07:00

Cliches instantanes du volume sélectionné

30/11/2023 22:30

. on
X
c\ X
t
1 [ Planffication
| 1. A 07:00tous les lun.. mar., mer., jeu., ven. de chaque semaine, débu
i 1. A 07:00tous les lun.. mar.. mer.. jeu.. ven. de chague semaine. début : 3
2. A 12:00tous les lun., mar.. mer.. jeu.. ven. de chaque semaine, début : 3|
Utilisé |
200 Mo sur C:\ ¢ | Tache planffiée : Heure de début :
‘ Toutes les semaine v m Avancé...
) { Planification hebdomadaire
Paramétres...
| Toutes |1 2| semaine(s) Lun [Jsam
Mar [JDim
Créer Mer
Jeu
Suppnme
M Ven
Rétablir
Afficher les différents horaires
Annuler




Nous pouvons maintenant aller dans les parameétres Active Directory, retrouver la configuration
des unités d’organisation précédente que nous avions créé (quelques étapes au-dessus). J'ai
décidé de supprimer l'utilisateur « ATO1 » et de reprendre sur une base saine, en créant de
nouveaux utilisateurs et groupes, pour pouvoir gérer leurs droits de maniere plus
compréhensible. Dans un premier temps, j’ai créé trois groupes (un par service).

[ Utilisateurs et ordinateurs Active Directory - a X

Fichier Action Affichage ?
e 2@ 40/ XECER M PaETYTER

: Utilisateurs et ordinateurs Active|| Nom Type Description
> [ Requétes enregistrées

== AT local B AT compta  Groupe de séc...
o P %AT_dire(tion Groupe de séc...

v 3 AT
3. Groupes
> (3] Ordinateurs
2 Utilisateurs
> .| Builtin
> [] Computers
>

.. Groupe de séc...

= Domain Controllers
~| ForeignSecurityPrincipaly
| Managed Service Accout

]
= Users

Puis, j’ai créé trois nouveaux utilisateurs (un par groupe).

] Utilisateurs et ordinateurs Active Directory - (m} X
Fichier Action Affichage ?
e’ 2@ 0 EBcR HEteEaTYa%

Utilisateurs et ordinateurs Activel| Nom Type Description

’ : Requétesienregistrées E, AT Compta  Utilisateur
v 33 AT.local
v

h &, AT Direction  Utilisateur
o] AT

=i &, AT Informati... Utilisateur
2| Groupes

» 3] Ordinateurs

3| Utilisateurs

Builtin

Computers

2] Domain Controllers
ForeignSecurityPrincipal:
Managed Service Accour
Users

vV vV vV Vv

v




Jai ensuite ajouté les utilisateurs a leurs groupes respectifs (les groupes nous permettent de
gérer les droits de maniere plus simple, sans avoir a gérer les droits pour chaque utilisateur un
par un, alors qu’une stratégie de groupe s’applique uniquement sur des unités d’organisation).

-

Fichier Action Affichage ?

” — 7 7 v & Rect
s - $‘ 2@ 40| XEEB] ol X Propriétés de : AT Compta ? X
] Utilisateurs et ordinateurs Active|| Nom Type
“| Requétes enregistrées ; ATiCompta Utilisateur Environnement  Sessions Contrdle a distance  Profil des services Bureau a distance COM+
v i ATlocal e - Général Adresse Compte Profi  Téléphones Organisation Membre de  Appel entrant
¥ E} AT Direction  Utilisateur
vims ?)AT Informati... Utilisateur Membre de :
2| Groupes
37 Ordinateurs Nom Dossier Services de domaine Active Directory
o Utilisateurs AT_compta AT local/AT/Groupes
“| Builtin Utilisateurs du do... AT local/Users
| Computers

» (21 Domain Controllers
- ForeignSecurityPrincipal:
1 Managed Service Accour
7 Users

Nous pouvons maintenant créer les dossiers a partager. |l est recommandé de créer les dossiers a
partager a la racine d’un disque dur pour éviter les chemins d'acces trop long et d’atteindre la
limite de caractere imposée par Windows lorsqu’on voudra y accéder. Nous créons donc le
dossier partage a la racine de notre disque dur, puis dans le dossier “partage”, nous pouvons

créer un dossier pour chaque groupe d’utilisateur que nous avons créé (un pour compta, un pour
direction, un pour informatique).

I & < | Partage
Accue Partage Affichage
e —— —
<« v A > CePC > Disquelocal (C:) » Partage >
Nom Modifié le Type Taille
s Accés rapide
Comptabilité 30/11/2023 22: Dossier de fichiers
I Bureau * - p -
Direction 30/11/2023 22: Dossier de fichiers
élé oA . o ”
‘ IER— Informatique 30/11/2023 22:44 Dossier de fichiers
|2] Documents *
&= Images *
System32
3 cePC

¥ Réseau




Dans un premier temps, nous devons partager le dossier « parent » de notre partage, dans notre
cas, le dossier partage. Nous nous rendons donc sur ce dossier, clic droit, propriété, partage,
partage avancé. Nous voyons que le groupe « tout le monde » a accés au partage par défaut.
Tout le monde veut dire que n’importe quelle personne connectée au réseau méme si elle n’est
pas identifiée pourra voir le partage (ce que n’est pas tres sécurisé). Nous supprimons donc

« tout le monde » et ajoutons a la place « utilisateurs du domaine », et leur laissons le droit en
modification et en lecture. (Les droits dans partage avancée ne concerne seulement qui a le droit

de voir le dossier via le réseau, et non qui peut faire quoi. On gérera les vrais droits a I'étape
suivant)

Accueil Partage Affichage
L v 4 ‘i » CePC > Disquelocal (C:)
Nom Modifié le Type Taille
# Accés rapide
Partage
Bi *
I Bureau PerfLogs E,J Autorisations pour Partage X
& Téléchargement: Program Général Pattage Sécurité Ve
A iDocuments + Autorisations du partage
(& Pocul Programr Partage de fichiers
&= Images * StorageR( Paitis Noms de groupes ou d utilisateurs
system32 Utilisateu { Nonpat —— I 8 Utiisateurs du domaine (AT\Utilisateurs du domaine)
Windows Chemin réseau
3 cePC Non partagé Paramétr
& Ré P Hom )
éseau artager...
== Partag
Partage avancé Ajo
Définir des autoris{ Limiter Autorisations pour Utilisateurs du
d'autres options d¢ domaine
Commef Contrdle total
Part,
[ @Patose s Modfer
Lecture
Autor
Informations sur le contrdle d'accés et les a ns
ot | [ o
7 élément(s) 1 élément sélectionné

Nous pouvons maintenant gérer les droits d’accés au dossier, nous nous rendons donc dans le
dossier partage, et sur chaque dossier respectif, nous avons la possibilité de gérer les droits
d’acces au dossier en question. Pour cela, il faut clic droit sur le dossier, propriété, onglet

« sécurité », « Avancé ». Il faut tout d’abord désactiver I’héritage pour que notre dossier n’hérite
plus des droits de son dossier parent (dans notre cas le dossier « partage »), puis supprimer les
groupes utilisateurs (il faut cependant bien laisser les groupes « administrateur » et « systeme »).
Nous pouvons maintenant ajouter les groupes ou les utilisateurs qui auront acces au dossier.
Ensuite, nous devons configurer ce que ce groupe pourra faire sur le dossier. Dans notre cas,
nous voulons que chaque groupe puisse avoir les acces en lecture et modification/écriture sur
leurs dossiers respectifs.

Autorisations Partage Audit Accés effectif

Pour obtenir des informations supplémentaires, double-cliquez sur une entrée d'autorisation. Pour modifier une entrée d'autorisation,
sélectionnez I'entrée et cliquez sur Modifier (si disponible).

Entrées d'autorisations :

Type Principal Acces Hérité de S'applique &
82 Auto.. Systeme Contréle total C\ Ce dossier, les sous-dossiers et...
& Administrateurs (AT\Administ... Contréle total A Ce dossier, les sous-dossiers et...
Utilisateurs (AT\Utilisateurs) Ce dossier, les sous-dossiers et...
Utilisateurs (AT\Utilisateurs) Spéciale 5 Ce dossier et les sous-dossiers

Controle total A Les sous-dossiers et les fichiers...

Lecture et exécution

\ Supprimer, et ajouter le bon
groupe/utilisateur a la place

Ajouter Supprimer Afficher

Désactiver I'héritage




Autorisations pour:amgtabilite’ I
Principal : AT_compta (AT\AT.compta) fSélectionnez un principal

Afficher les autorisations avancées

Effacer tout

Type: Autoriser v
S'applique 3: | Ce dossier, les sous-dossiers et les fichiers i
Autorisations de base :

M Modification

Lecture et exécution

[ Affichage du contenu du dossier

[ Lecture

M Ecriture

Autorisations spéciales

[ Appliquer ces aux objets et/ou aux conteneurs faisant partie de ce conteneur
Ajoutez une condition pour limiter I'accés. Les isati écifiées ne seront dé

Ajouter une condition

au principal que si les conditions sont remplies.

—=> =

Nous vérifions que chaque groupe a acces a son dossier en Modification.

Paramétres de sécurité avancés poutompta ilité I a X

Nom: C:\Partage\Comptabilité
(AT\Admini: @ Modifier
Autorisations Partage Audit Acces effectif

Pour obtenir des informations supplémentaires, double-cliquez sur une entrée d'autorisation. Pour modifier une entrée d'autorisation,
sélectionnez I'entrée et cliquez sur Modifier (si disponible).

Entrées d'autorisations :

Type Principal Accés Heérité de S'applique a
82 Auto.. Systeme Controle total Aucun Ce dossier, les sous-dossiers et...
82 Auto.. Administrateurs (AT\Administ... Contréle total Aucun Ce dossier, les sous-dossiers et...
Contréle total Aucun Les sous-dossiers et les fichiers...
82 Auto... AT_compta (AT\AT.compta) Modification Aucun Ce dossier, les sous-dossiers et...
Ajouter | Supprimer Modifier

Activer I'héritage

[CJRemplacer toutes les entrées d'autorisation des objets enfants par des entrées d'autorisation pouvant étre héritées de cet objet

[ Annuler Appliquer

Paramétres de sécurité avancés po a X

Nom: C:\Partage\Direction
priétaire : ini (AT\ @ Modifier
Autorisations Partage Audit Accés effectif

Pour obtenir des informations supplémentaires, double-cliquez sur une entrée d'autorisation. Pour modifier une entrée d'autorisation,
sélectionnez I'entrée et cliquez sur Modifier (si disponible).

Entrées d'autorisations :

Type Principal Accés Heérité de S'applique a
82 Auto.. Systeme Contréle total Aucun Ce dossier, les sous-dossiers et...
82 Auto.. Administrateurs (AT\Administ... Contrle total Aucun Ce dossier, les sous-dossiers et...
52 Adto... o Aucun Les sous-dossiers et les fichiers...
52 Auto.. Modification Aucun Ce dossier, les sous-dossiers et...
Ajouter i | Modifier

Activer I'héritage

[JRemplacer toutes les entrées d'autorisation des objets enfants par des entrées d‘autorisation pouvant étre héritées de cet objet

e [

Paramétres de sécurité avancés poulnformatisue I

Nom: C:\Partage\Informatique
priétaire : Admini (AT\A
Autorisations Partage Audit Accés effectif

sélectionnez I'entrée et cliquez sur Modifier (si disponible).

Entrées d'autorisations :

@ Modifier

Pour obtenir des informations supplémentaires, double-cliquez sur une entrée d'autorisation. Pour medifier une entrée d'autorisation,

Type Principal Accés
82 Auto.. Systeme Contréle total
S8 Auto.. Administrateurs (AT\Administ... Contréle total
82 Auto.. CREATEUR PROPRIETAIRE Controle total

52 Auto... IATvlnformahque (AT\AT.infor... Modification I

Hérité de
Aucun
Aucun
Aucun
Aucun

S'applique 3

Ce dossier, les sous-dossiers et...
Ce dossier, les sous-dossiers et...
Les sous-dossiers et les fichiers...
Ce dossier, les sous-dossiers et...

I Ajouter I

Activer |'héritage

Supprimer Modifier

OK

[JRemplacer toutes les entrées d'autorisation des objets enfants par des entrées d'autorisation pouvant étre héritées de cet objet

Annuler | Appliquer




Nous pouvons aussi vouloir que, par exemple, le groupe « direction » ait des acces en lecture
seulement sur les dossiers d’un autre service. Nous pouvons le faire en retournant dans les
parametres de sécurité avancés pour « Compta » par exemple, et en ajoutant le groupe

« direction » en laissant les paramétres par défaut (Lecture et exécution, affichage du contenu du
dossier, Lecture)

Autorisations pou a X

Principal : IAT_direction (AT\AT.direction) ~ Sélectionnez un principal I

Type: Autoriser v

S'applique a: | Ce dossier, les sous-dossiers et les fichiers >

Autorisations de base : Afficher les autorisations avancées
[JControle total
[ Modification

[ Lecture et exécution

[ Affichage du contenu du dossier
[ Lecture

[ Ecriture

Autorisations spéciales

[J Appliquer ces isati i aux objets et/ou aux conteneurs faisant partie de ce conteneur Effacer tout

Ajoutez une condition pour limiter I'accés. Les pécifiées ne seront ées au principal que si les conditions sont remplies.

Ajouter une condition

Paramétres de sécurité avancés pour Comptabilité a X
Nom: C:\Partage\Comptabilité
Propriétaire : Administrateurs (AT\Administrateurs) 9 Modifier
Autorisations Partage Audit Acceés effectif

Pour obtenir des informations supplémentaires, double-cliquez sur une entrée d'autorisation. Pour modifier une entrée d'autorisation,
sélectionnez I'entrée et cliquez sur Modifier (si disponible).

Entrées d'autorisations :

Type Principal Accés Hérité de S'applique &
82 Auto... Systéme Controle total Aucun Ce dossier, les sous-dossiers et...
82 Auto.. Administrateurs (AT\Administ... Contréle total Aucun Ce dossier, les sous-dossiers et...
88 Auto.. CREATEUR PROPRIETAIRE Controle total Aucun Les sous-dossiers et les fichiers...
AT_compta (AT\AT.compta) Modification Aucun Ce dossier, les sous-dossiers et...
88 Auto.. AT _direction (AT\AT.direction)  Lecture et exécution Aucun Ce dossier, les sous-dossiers et...

Supprimer Modifier

Activer I'héritage

[[]Remplacer toutes les entrées d'autorisation des objets enfants par des entrées d'autorisation pouvant étre héritées de cet objet

oK Annuler Appliquer




Nous avons bien géré les droits d’acces de chaque groupe sur leurs dossier respectif, avec
direction qui a un peu plus de droit que les autres. Il faut maintenant gérer les droits du dossier
« partage » (le dossier parent qui contient tous les autres dossiers que I'on partage). Nous
retournons donc dans les parametres de sécurité avancés du dossier « Partage », désactivons
I'héritage, et supprimons également « utilisateurs » pour ajouter « utilisateurs du domaine ».
Nous ne voulons cependant pas que n‘importe quels utilisateurs puissent modifier ou créer des
dossiers dans notre dossier « Partage », on peut donc laisser les droits en lecture, affichage du
contenu du dossier, et lecture pour ce dossier.

Wl PO Autorisations pou[[Parage] o x
Accueil  Partage  Affichage
<« « 2 i > CePC » Disquelocal (C) | | Principal: | utitsateurs du domaine (AT\Utilisateurs du domaine) | Sectionnez un principal
Mo Type: Autoriser v
# Accés rapide
i N Partage S‘appliqueél Ce dossier seulement v I
& Téléchargement: #
|%] Documents * Général Patage S& Autorisations de base : Afficher les autorisations avancées
& Images * Nomde l'objet:  CA\P) [ Contréle total
System32 I if
Noms de groupes ou [ Lecture et exécution
B cepc :ER:_“TEUR PHO| [ Affichage du contenu du dossier
ystéme:
o Réseau 52 Administrateurs (A Lecture
82 Utiisateurs (AT\UK [ Ecriture
Autorisations spéciales
Pour modifier les autoris. Appliquer ces autorisations uniquement aux objets et/ou aux conteneurs faisant partie de ce conteneur Effacer tout
Autorisations pour CREA | 5i5 ez une condition pour limiter 'accés. Les autorisations spécifiées ne seront accordées au principal que si les conditions sont remplies.
Contrsle total
Modfication Ajouter une condition
Lecture et exécution
Affichage du conten]
Lecture
Ecriture
Autorisations spéciald
7élément(s)  1élémentsé Pourles autorisations sg Annuler
——— P\ ADCE
Paramétres de sécurité avancés pour Partage [m] X
Nom:: C:\Partage
Propriétaire : Administrateurs (AT\Administrateurs) &) Modifier
Autorisations Partage Audit Acces effectif

Pour obtenir des informations supplémentaires, double-cliquez sur une entrée d'autorisation. Pour modifier une entrée d'autorisation,
sélectionnez |'entrée et cliquez sur Modifier (si disponible).

Entrées d'autorisations :

Type Principal Acces Hérité de S'applique 3
82 Auto... Systéme Controle total Aucun Ce dossier, les sous-dossiers et... F
82 Auto.. Administrateurs (AT\Administ... Contréle total Aucun Ce dossier, les sous-dossiers et...
82 Auto.. CREATEUR PROPRIETAIRE Controle total Aucun Les sous-dossiers et les fichiers... £

82 Auto... I Utilisateurs du domaine (AT\...  Lecture et exécution I Aucun Ce dossier seulement

Ajouter Supprimer Afficher
Activer I'héritage
[CJRemplacer toutes les entrées d'autorisation des objets enfants par des entrées d'autorisation pouvant étre héritées de cet objet F

Annuler Appliquer




Nous pouvons aussi vouloir que chaque groupe voit seulement les dossiers ou ils ont au moins
des droits en lecture et qu’ils ne voient pas les autres dossiers partagés. C’'est possible grace a
I’option ABE (énumération basée sur I'acces) qui cache les dossiers ol I'on n’a pas au minimum
un droit de lecture ou équivalent. Il s’active dans le gestionnaire de serveur, onglet « partage »,
clic droit sur le dossier partagé et dans I'onglet « parametres » nous pouvons cocher I’ABE

[ FH) Serveurs
i Volumes
i Disques
i Pools de stocka...
= Partages
iSCsI

Dossier de travail

B RESSOURCES PA

4 SRV-V-FS-AT (1)
Partage

RTAGEES

au total

Ci\Partage

o

varac

K81 Propriétés de Partage
' e S
rFartage

Général

+ o+ 8

Autorisations

Propriétés de gesti... +

Pa tres

[¥] Activer 'énumération basée sur 'accés
L'énumération basée sur Iaccés n'affiche que les fichiers et les dossiers
dont un utilisateur posséde les autorisations d‘accés. Sl ne bénéficie
pas d'autorisations en lecture (ou équivalentes) sur un dossier,
Windows cache alors ce dernier de l'utilisateur.

[¥] Autoriser la mise en cache du partage
La mise en cache met le contenu du partage 3 la disposition des
utilisateurs hors connexion. Si la fonctionnalité BranchCache du service
de réle Fichiers réseau est installée, vous pouvez activer BranchCache
sur le partage.

Activer le cache de filiale (BranchCache) sur le partage de fichiers
BranchCache permet aux ordinateurs d'une succursale de mettre en
cache les fichiers téléchargés  partir de ce partage, puis de les
rendre disponibles en toute sécurité pour les autres ordinateurs de
Ia succursale.

[] Chiffrer I'accés aux données
Lorsquiil est activé, l'accés distant aux fichiers de ce partage est chiffré.
Cela a pour effet de sécuriser les données contre tout accés non
autorisé lors de leur transfert vers ou depuis le partage. Si cette case &
cocher est activée et grisée, cela signifie qu'un administrateur a activé
le chiffrement pour 'ensemble du serveur.

o ][

Annuler | | Appliquer

Nous allons nous connecter avec |'utilisateur AT Direction » (étant donné qu’il a un peu plus de
droits que les autres) pour vérifier que tout ce que I'on a appliquer fonctionne correctement.

AT Direction

Autre utilisateur

AT Direction
T




AT direction ne voit que les dossiers ou-il a les droits grace a I'option ABE.

| |
oS v

< | Partage
Accueil Partage Affichage
&« v 4 . > Réseau > srv-v-fs-at > Partage
Nom
s Accés rapide
Comptabilité
I Bureau » ) p
Direction 01/
& Téléchargement: #

|Z) Documents  #
[&] Images P
D Musique
B vidéos

@ OneDrive

[ CePC

¥ Réseau

Modifié le

30/11/2023 22:44

/12/2023 02:11

Type

Il peut créer un document texte dans son propre dossier

I & < | Direction
Accueil Partage Affichage
<« v 4 > Réseau > srv-v-fs-at > Partage > Direction
N
Nom Modifié le
s Accés rapide —
=) Test 01/12/2023 02:11
I Bureau » o

& Téléchargement: #
|Z) Documents »
[&] Images g
D Musique

B vidéos

@ OneNrive

Type Taille

Document texte

Il ne peut pas créer de dossiers dans le dossier parent « Partage »

2

Recommencer

Annuler

Accueil Partage Affichage
« v 4 . > Réseau > srv-v-fs-at > Partage v o Rechercher dans : Partage
Nom Modifié le Type Taille
# Accés rapide
Comptabilité Dossier de fichiers
B Bureau - ) P
Direction Dossier de fichiers
& Téléchargement: #
[Z Documents  #
&= Images »*
b Musique
B vidéos Accés au dossier de destination refusé X
@ OneDrive C Vous devez disposer d'une autorisation pour effectuer cette action
I cepC Partage
=¥ Réseau

Dossier de fichiers

Dossier de fichiers

Rechercher d

0Ko

Re

Taill



Il ne peut pas créer de dossier dans le dossier « Comptabilité »

e = | Comptabilité
Accueil Partage Affichage

<« v A > Réseau > srv-v-fs-at > Partage > Comptabilité v 0 Rechercher dz
Nom Modifié le Type Taille
s Accés rapide
I Bureau * Accés au dossier de destination refusé X
& Teléchargement: # C Vous devez disposer d'une autorisation pour effectuer cette action
(] Documents o Comptabilité
| Images g Type : Dossier de fichiers
. Modifié le : 30/11/2023 22:44
D Musique
B vidéos
@ OneDrive
o [Fecommere]
- recmmence] [ oo
= Réseau

Je me suis connecté avec l'utilisateur « AT Informatique » pour vérifier ses droits, et il ne voit

bien que le dossier ou il a des droits, et ne peut pas créer de dossiers dans le dossier parent
« Partage ».

213 < | Partage

Accueil Partage

E (m]

Affichage

L v 4 o « siv-v-fs-at > Partage > v O Rechercher dans : Partage
~
Nom Modifié le Type Taille
s Acceés rapide
Informatique 30/11/2023 22:44 Dossier de fichiers

I Bureau P g

& Téléchargement: #

[ Documents 4

&=| Images *

D Musique

B vidéos
B3 s - [}

Accueil Partage Affichage o
<« v 4 L« srv-v-fs-at > Partage > v 0 Rechercher dans : Partage
~
Nom Modifié le Type Taille
s Accés rapide
Informatique
I Bureau » 4

30/11/2023 22:44 Dossier de fichiers
& Téléchargementy

Acceés au dossier de destination refusé
|2 Documents

&) Images C Vous devez disposer d'une autorisation pour effectuer cette action
D Musique
B vidéos

X
Partage

¢@ OneDrive

@ cepC v

¥ Réseau

Tous les droits que I'on a attribués sont correctement configurés !



Mise en place d’une stratégie de groupe (GPO)

Nous allons maintenant ajouter une stratégie de groupe pour que les utilisateurs puissent avoir
acces a notre partage de fichiers directement via un lecteur réseau de maniéere beaucoup plus
simple (qui se trouvera directement dans le gestionnaire de fichiers en dessous du « Disque local
C: »).

Pour ce faire, il faudra aller dans les outils d’administration, et dans « Gestion de stratégie de
groupe ». Dans cette console, nous allons retrouver nos unités d’organisation (je rappelle qu’une
GPO s’applique seulement sur une unité d’organisation, et non sur un groupe ou un utilisateur).
Nous retrouvons nos unités d’organisation créées précédemment.

& Gestion de stratégie de groupe
% Eichier Action Affichage Fenétre 1 P
- SEIE 3 3| H o ~

5 Gestion de stiatégie de groupd|[AT
Joci

Objets de strstégie de groupe iés  Hértage de stratége de goupe  Dékgation

Orcire des hens Objet de stratégie de groupe Poplaué Lien activé
Default Demaip

v @ AT

2 Groupes

4 Modéisstion de straté
&, Résultats de stratégie d

< >

¥ Observateur d evenements

ODBC Data Sources (32-bit)

électionné 1,19 Ko

Nous décidons d’appliquer cette GPO sur I'unité d’organisation « Utilisateurs », qui s’appliquera
donc a tous les objets se trouvant dans cette UO. Il faut faire un clic droit sur I’'UO voulu, « Créer
un objet GPO dans ce domaine, et le lier ici... »

7 Gestion de stratégie de groupe
& Fichier Action Affichage Fenétre ?
o9 | 2@ 0/ XE G| HMm
2 Gestion de stratégie de groupe Utilisateurs
v 4\ Forét: AT.local
v (5 Domaines -
v 3 Allocal Ordre des liens Objet de st
s/ Default Domain Policy
v 3] AT
2 Groupes
3] Ordinateurs

3 Utilisater~-
37 Domain Co Créer un objet GPO dans ce domaine, et le lier ici... c

- Objets de st Lier un objet de stratégie de groupe existant...
» Filtres WMI

Objets de stratégie de groupe liés Héritage de sf

Bloquer I'héritage

£ il Objets GPO Mise a jour de la stratégie de groupe...
@ Sites
5% Modélisation de st Assistant Modélisation de stratégie de groupe...

) Résultats de stratéc Nouyelle unité d'organisation

Affichage >
Nouvelle fenétre a partir d'ici

Supprimer
Renommer

Actualiser
Propriétés

Aide



Nous devons lui ajouter un nom, vu que ce sera un lecteur réseau, nous pouvons l'appeler
« LecteurReseau ».

Nouvel objet GPO X

Nom :

|Lec!ewReseau]

Objet Starter GPO source :

(am‘) M J
| Anmuler

Il apparaitra ensuite dans 'UO ou nous I'avons créé. Il faut faire un clic droit sur la GPO, et
modifier.

& Gestion de stratégie de groupe
& Fichier Action Affichage Fenétre ?

e 2@ X6 Hem

& Gestion de stratégie de groupe LecteurReseau
v 4\ Forét: AT local Blendue Détails Paramé Délégation
v (£ Domaines .
v 3 AT.local Liaisons . )
Ixif Default Domain Policy Afficher les liaisons & cet emplacement ‘AT
v EAT Les sites, domaines et unités d'organisation su
> [2] Groupes
> (3] Ordinateurs Emplaoemem
v 3] Utilisateurs 2] Utilisateurs
., LecteurReseau -
> [2] Domain Controllers Modifier... @
> [ Objets de stratégie de Appliqué
> [ Filtres WMI B Lien activé
- ) [ Objets GPO Starter Enregistrer le rapport...
> L@ Sites
6% Modélisation de stratégie de Affichage ) |
[ Résultats de stratégie de groy Nouvelle fenétre a partir d'ici .
Supprimer dliquent uni
Renommer
Actualiser
Aide

Dans « Configuration des utilisateurs », « Préférences » (Préférence qui permet de réaliser un
paramétrage rapide, une nouvelle fonctionnalité de Windows Server), « Parametres Windows »,
« Nouveau > Lecteur mappé », nous pouvons créer notre lecteur réseau.

=] Editeur de gestion des stratégies de groupe

Fichier Action Affichage ?
e 2@ aidesdz Bm RO+

5] Stratégie LecteurReseau [SRV-V-FS-AT.AT.LOCAL]
v & Configuration ordinateur
> [ Stratégies

m = Ordre  Action  Ché
- 4% Configuration utilisateur
>[I Stratégies Aglcun élément 2 afficher dans cet apergu.

v ] Préférences
v [ ] Paramétres Windows
&) Applications
52 Mappages de lecte

Environnement Lecisinmappé

3 Fichiers Toutes les taches >

G Dossiers Affichage >

Fichiers .ini

> @ Registre Copier
[2] Raccourcis Coller iption A
> (30 Paramétres du Pannea Imprimer ae stratégie sélectionnée

Actualiser
Exporter la liste...
Aide

\ Préférences @

Mappages de lecteurs




Dans la configuration du lecteur mappé, il est recommandé de laisser I'option « Mettre a jour »
activée. Cette option permet de remplacer le lecteur s'il existe déja, sinon de le créer. Ensuite,
nous indiquons le chemin de notre partage (\\srv-v-fs-at\partage\). Nous avons ensuite la
possibilité de donner un nom a notre lecteur, ce qui nous évite d’afficher tout le chemin (je
conseille donc de le faire). De plus, nous avons la possibilité de choisir une lettre pour notre
lecteur réseau. Pour éviter de choisir une lettre déja utilisée par une clé USB ou autre, il est
préférable de commencer par la fin de I'alphabet, ce qui permet d’éviter les problémes.

[E] Editeur de gestion des stratégies de groupe - o X !
Fichier Action Affichage 7 | |
@*‘El é"—L:E” Propriétés de: 7 x |

[=[ Stratégie LecteurReseau [SRV-V] Général  commun

+ & Configuration ordinateur
> [ Stratégies % Action : I |Met‘tr£ & jour I ¥
5 ] Preférences ' |

. . - Ordre Action Chi
~ j@, Configuration utilisateur Emplacement : \lsrv-v-fa-at\partage z:

= < 1 Mettre... Vs
» L[] Stratégies

Gz Reconnecter :  [v/] Libeller en tant que : | Partage
w [ ] Préférences & =

~w 7] Paramétres Window: Letire de lecteur

& Applications Ogm:ﬁ;ﬂfg‘w“% @ Utiser : 1
52 Mappages de lec : .
Environnement
TR
4% Fichiers Se connecter en tant que (facultatif)
i Dossiers .
@ Fichiers .ini
o @l Registre Canfirmer Ie mat de passe
[#] Raccourcis
5 [53) Paramétres du Pann Masquer Afficher ce lecteur Masquer fAfficher tous les lecteurs
(®) aucune modification (® aucune modification
(CiMasquer ce lecteur (O Masquer tous les lecteurs
(O Afficher ce lecteur (T Afficher tous les lecteurs
Annuler .ﬁpphme; ’- Aide
| Préférences ét_emiu?\ S!andard/

Mappages de lecteurs |

Nous pouvons ensuite choisir I’ordre de lancement des GPOs, dans notre cas nous n’en avons
gu’une.

Mappages de lecteurs

Nom Ordre  Action Chemin d'accés Reconnecter
Traitement en cours -

Mettre ... \\srv-v-fs-at\partage
Arréter le traitement

des éléments dans

I'extension dans le cas

de l'erreur:

Exécuter dans le

contexte utilisateur :

Supprimer (si non
appliqué) :
Appliquer une fois :
Ciltrd Airartamant -




Pour que notre stratégie de groupe s’applique, il est nécessaire de laisser la case « Lien activé »
cochée. La case située au-dessus, « Appliquer », ne sert pas a appliquer la stratégie de groupe,
mais a la forcer. On I'utilise dans le cas ol nous aurions une deuxieme stratégie de groupe qui
serait contraire a celle que nous paramétrons (comme un fond d’écran, par exemple)

& Gestion de stratégie de groupe
& Fichier Action Affichage Fenétre ?

o9 2@ 0/ XE 6| HEm

| Gestion de stratégie de groupe

Utilisateurs
v & Forée: Al.local Obiets de stratégie de groupe liés
v &5 Domaines -
v F3 AT.local Ordre des liens
) Default Domain Policy 1
v :; AT
3 Groupes
2] Ordinateurs
v 3] Utilisateurs
», LecteurReseau
2 Domain Controllers Modifier...
7 Objets de stratégie de Appliqué
7 Filtres WM +  Lien activé ¢
) Objets GPO Starter .
& Sites Enregistrer le rapport...

si¥ Modélisation de stratégie de

; Nouvelle fenétre a partir d'ici
) Résultats de stratégie de grot

Supprimer
Renommer

Actualiser

Aide

Notre lecteur réseau est correctement configuré et nous avons appliqué la stratégie de groupe
sur I'ensemble de notre unité d’organisation « Utilisateurs ». Nous pouvons vérifier qu’elle s’est
bien appliquée et que nous avons toujours acces au dossier respectif de chaque groupe en nous
connectant avec un utilisateur et en allant dans « PC ». Le lecteur réseau apparait bien, et

I'utilisateur « AT Direction » a bien accés au dossier pour lequel il a les droits, et ne voit que ceux-
ci grace a l'option ABE.

J = lcepc - 8 X
Ordinateur Affichage

<« v 4 B, CePC > v O Rechercher dans : Ce PC
v & Acclsrpide v Dossiers (7)
[ Bureau * Bureau i Documents Images
=s| [
& Téléchargement: # =l —
fi] Documents Musique Objets 3D Téléchargements
=] Images »* l ;
D Musique
B vidéos m Vidéos
@ OneDrive A 2
v Périphériques et lecteurs (2)
> [ cePC i 3
I e Lecteur de DVD (D)
& | (ovo ]
¥ Réseau 23,6 Go libres sur 50,3 Go
“ Emplacements réseau (1
Partage (Z:)
W™ 324 6o libres sur 503 Go




v Gérer Partage (Z:)

- v
m Accueil Partage Affichage Outils de lecteur
€« ™ == > CePC > Partage(Z:) >

Nom Modifié le

Type Taille
s Acces rapide
Comptabilité
I Bureau P

Direction 01/12/2023 02:11
& Téléchargement:

=) Documents
=/ Images

J\ Musique
B Vidéos

Nous avons deux commandes intéressantes sur les stratégies de groupe :

: nous donne le résultats des GPOs appliquée a notre utilisateur et de voir les
groupes/OU auxquels il appartient. Trés utile si la GPO ne s’applique pas, nous pouvons
vérifier plusieurs parametres différents.

qui force I'ordinateur et I'utilisateur a interroger le serveur pour voir si une
mise a jour de la GPO a eu lieu

A noter qu’une stratégie de groupe ne s’applique sur :

- Unordinateur que si on le redémarre
Un utilisateur : a la fermeture/ouverture de session.

0241

o
~ e o B

C:\Users\atdirection>gpupdate /force
Mise a jour de la stratégie...

La mise a jour de la stratégie d'ordinateur s'est terminée sans erreur.

AL Tapez ici pour effectuer une

02:43
A Ede 01/12/2023



3. Conclusion

Et voila, nous avons procédé a la mise en place d’un domaine avec Active Directory, promu notre
serveur AD en contrdleur de domaine et créé des utilisateurs dans ce domaine. Nous avons ensuite
mis en place un partage de fichier avec des droits d’accés NTFS pour chaque utilisateur, avons laissé
afficher les dossiers partagés qu’aux personnes ayant au minimum des droits en lecture sur ces
derniers grace a I'option ABE et avons déployé ce partage sous forme de lecteur réseau grace a une
GPO.

Test de bon fonctionnement :

Pour le test, il suffit de tenter d’entrer un ordinateur au domaine précédemment créé, de créer un
utilisateur et d’essayer de se connecter avec ce dernier sur un poste client. Ensuite, nous pouvons
vérifier que les GPOs s’appliquent bien en vérifiant dans « Ce PC » leurs droits d’accés a ce méme
endroit. Si nous arrivons a accéder avec un utilisateur a un dossier auquel il n’a pas acces ou qu’il le
voit alors que I'option ABE est activée, c’est qu’il faut revoir ces points directement sur le serveur.

Point de vigilances

- Dansce TP, j'ai rencontré un souci avec DNS qui ne faisait la résolution de mon nom de
domaine uniquement vers mon adresse en IPv6 et non en IPv4. Pour pallier ce souci, il faut
bien penser a décocher I'lPv6 dans les propriétés du serveur DNS pour n’avoir que des
adresses en IPv4

- Bien vérifier le DNS sur le poste client si nous n’arrivons pas a I’entrer dans le domaine, le
souci peut venir d’'un DNS mal renseigné

- Un nom de domaine local, par convention, doit toujours se terminer par « .local » ou « .lan »
pour ne pas le confondre avec un nom de domaine public.

- Il faut bien faire attention : les stratégies de groupes peuvent uniqguement étre mises en
place sur des unités d’organisation. Les groupes quant a eux, servent a gérer les droits NTFS
(acces aux dossiers ou ressources). A ne pas confondre !

- Pour se connecter au domaine, il faut utiliser cette fagon d’écrire sur la page de connexion :
AT\administrateur (qui veut dire I'administrateur du domaine AT). Ajouter un poste a un
domaine n’empéche pas de se connecter en local, en écrivant le login de cette fagon :
\UtilisateurduPC (qui veut dire I'utilisateur du poste en local)

- Lorsque I'on met en place une stratégie de groupe, pour I'appliquer il faut bien laisser la case
« lien activé » cochée qui veut simplement dire que cette derniére est activée, et ne pas
utiliser « appliqué » (qui se traduit « forced » sur un Windows Server anglais) et qui forcerait
la GPO. On utilise « appliqué » dans le cas ou on a une stratégie de groupe « parente » a celle



gu’on parameétre (comme un fond d’écran différent par exemple).

- Dans la configuration d’un lecteur mappé, il faut bien laisser I'option « mettre a jour » qui fait
que si le lecteur existe déja, on le remplace, sinon on le crée.

- Lorsqu’on parameétre un lecteur réseau, il faut bien penser a lui attribuer une lettre et de
pluté6t commencer par la fin, ce qui évite de tomber sur la méme lettre qu’une clé USB ou
autre par exemple.

- La commande « » est intéressante car elle interroge notre serveur DNS et nous fait
le rapprochement entre I'lP du contréleur de domaine et le nom de domaine.

- Les dossiers a partager sont a créer uniquement a la racine du disque local pour éviter les
chemins d’accés trop longs et éviter d’atteindre la limite de caracteres imposée par Windows
qui peut nous causer des soucis lors de renommage ou de copie de fichiers.

- Nous avons deux commandes intéressantes sur les stratégies de groupe :

: nous donne le résultat des GPOs appliquées a notre utilisateur et de voir les
groupes/OU auxquels il appartient. Trés utile si la GPO ne s’applique pas, nous pouvons vérifier
plusieurs parametres différents.

qui force I'ordinateur et 'utilisateur a interroger le serveur pour voir si une mise a
jour de la GPO a eu lieu (Attention, ¢a ne I'appliquera pas, pour qu’une stratégie de groupe
s’applique il faut :

- Redémarrer le poste quand c’est une GPO ordinateurs.

- Déconnecter et reconnecter la session quand c’est une GPO utilisateurs.

Conseils de sécurité

- Le premier conseil est de bien laisser coché I'option pour que les nouveaux utilisateurs
gu’on crée puisse choisir eux méme leurs mots de passes lors de la premiére connexion.

- Il faut bien évidemment et comme toujours créer un serveur dédié pour chaque réle que I'on
souhaite installer, donc un serveur Active Directory, et un serveur de partage de fichier dans
notre cas

- Surun serveur de fichier, il est impératif d’activer les clichés instantanés qui nous permettent
d’avoir une antériorité sur nos fichiers a un moment donné et une solution
de récupération ou de restauration en cas de souci

- L'option « partager ce dossier » ne sert qu’a définir qui peut voir le partage via le réseau et
non qui peut faire quoi sur ce dernier. Pour gérer les droits d’acces, il faut gérer les droits
NTFS dans I'onglet sécurité. Les permissions NTFS déterminent qui peut accéder, modifier ou
supprimer des fichiers.

- Il est ESSENTIEL de supprimer le groupe « Tout le monde » dans les options de partage
avancées qui veut bien dire que tout le monde pourra voir le dossier sur le réseau,



et ajouter a la place « utilisateurs authentifié » ou « utilisateurs du domaine » qui est bien
plus sécurisé.

De méme, pour les droits NTFS, il faut bien supprimer les utilisateurs et créer des groupes
dédiés pour gérer les droits sur ces dossiers, selon qui peut y avoir acces ou non (Ne pas
oublier de désactiver I'héritage comme mentionné dans le procédé pas a pas).

Les droits en contrdle total sur des dossiers sont uniquement a laisser pour les
administrateurs et le systeme (pour les MAJ ou autres), et ne jamais laisser de droits en
controle totale a d’autres personnes qui leur permettrait de modifier les droits d’acces, ce
gu’on ne veut surtout pas.

L’option ABE est trés intéressante en matiére de sécurité car elle permet de ne laisser
afficher les dossiers que des utilisateurs qui ont des droits en lecture au minimum sur ces
derniers. Si un utilisateur n’a pas de droit, il ne verra pas le dossier lors de sa connexion au
partage.

Il faut définir un mot de passe fort pour la restauration en cas de panne d’Active Directory
(lors de I'installation du rdle), seul ce mot de passe pourra étre utilisé. (Il permet d’accéder
en admin au serveur)



